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Este trabajo de investigación tiene como finalidad proponer un diseño de un sistema de 
gestión de la seguridad de la información para la Universidad del Pacífico, el cual 
permitirá a dicha organización tener un estándar de seguridad a nivel mundial que esté 
alineada a la Norma Técnica Peruana ISO/IEC 27001:2014. Se diseñará la fase de 
planificación de esta norma, el cual permitirá a la organización conocerse cómo se 
encuentra en la actualidad con respecto a los controles de la ISO 27002 y conocer cuáles 
son los riesgos a los que está expuesto con la finalidad de preservar la confidencialidad, 
integridad y disponibilidad de los activos de información.  
Para el desarrollo de esta propuesta se realizaron entrevistas, cuestionarios, check-list y 
observaciones con la finalidad de realizar una auditoría inicial y así cumplir con la 
cláusula 4 de la norma el cual nos define el contexto de la organización. Con ello, se 
identificó la problemática y se definió el alcance de la investigación.  
En consecuencia, el trabajo de investigación propondrá plantillas para lograr cumplir con 
el diseño del SGSI el cual contendrá: Política de seguridad, Roles y responsabilidades, 
Metodología de Evaluación de Riesgos la cual permitirá tener una forma de inventariar los 
activos, evaluarlos y darles tratamiento ante posibles riesgos, y una plantilla para la 
declaración de aplicabilidad el cual permitirá a la universidad identificar los controles de la 
ISO 27002 a implementar. 
 
 ii 
Para finalizar, se contará con políticas de seguridad que estarán orientados a cinco 
controles de la ISO 27002 las cuales permitirán a la universidad atacar la problemática 
identificada. 
Además, se expondrán ciertas conclusiones y recomendaciones asociadas al diseño del 
SGSI para ratificar el cumplimiento de nuestros objetivos y que sirvan como orientación 
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Actualmente, todas las entidades empresariales manejan grandes cantidades de 
información mediante distintos medios físicos o digitales que pueden estar expuestos a 
ser robados o manipulados. Cada uno de estos activos de información son valiosos para 
la organización y solo tiene sentido cuando este se encuentra disponible cuando se 
necesite, se encuentre tal como fue creado y solo para las personas autorizadas. Es por 
ello, que toda organización debe asegurar la información que tiene almacenada y tener 
un estándar que certifique internacionalmente que lo realiza adecuadamente.  
Actualmente en el mundo la norma ISO 27001 es la norma de referencia para que toda 
empresa que quiera certificarse en seguridad de la información pueda lograrlo. Asimismo, 
implementar esta norma ayuda a beneficiarse de las mejores prácticas del mercado, para 
asegurar progreso y el constante avance. Por lo tanto, el aseguramiento y protección de 
información representan un reto y es imprescindible encontrar la manera con la cual se 
pueda prevenir los riesgos, siendo este el propósito de esta investigación.  
La Universidad del Pacífico ha sufrido cambios importantes como organización, desde 
pasar de 3 a 9 carreras profesionales, de 5 a cerca de 20 Maestrías, un incremento de 
más de 50% de alumnos y 60% de personal docente y administrativo, y la utilización 
constante de las TI en sus actividades diarias. Por esta razón, la universidad tiene que 
estar listo para evitar, identificar, responder y reestablecerse ante incidentes que puedan 
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poner en riesgo la confidencialidad, integridad y disponibilidad de la información y los 
servicios informáticos que ofrecen.  
Para esta labor, la meta propuesta es el diseño de un SGSI basado en la norma NTP 
ISO/IEC 27001:2014 para la Universidad del Pacífico, de tal forma que la universidad 
pueda en un futuro implementarla e incluso certificarse.   
En el primer capítulo, se definirán los antecedentes de la investigación donde tendremos 
claro la problemática, definición de los objetivos y el alcance. En la siguiente parte, se 
describirá la teoría como las propuestas de diseño o implementación de la ISO 27001 y 
un análisis de las soluciones planteadas donde podremos ver las metodologías, técnicas 
y resultados obtenidos. En el tercer capítulo, se mostrará nuestra solución planteada ante 
la situación actual de la universidad. Por último, se realizará la indagación de las 

























ANTECEDENTES DE LA INVESTIGACIÓN 
 
1.1. Planteamiento del problema 
Actualmente la información es considerado como el operador informativo o activo 
con mucha relevancia en toda organización y se maneja de manera digital, por 
esta razón debe mantenerse en ambientes seguros para lograr amparar la 
integridad, el secreto y la reserva de los datos. La universidad cuenta con áreas 
especializadas que apoyan a establecer, evolucionar y garantizar el correcto 
desenvolvimiento de respuestas informáticas que ayudan a automatizar sus 
procedimientos. Sin embargo, se ha encontrado tres problemas principales que 
podrían afectar a la organización, los cuales son detallados en los siguientes 
párrafos.  
En primer lugar, el área de sistemas actualmente se encuentra desarrollando 
múltiples proyectos ya sea con proveedores o con los desarrolladores de la misma 
área, para desarrollar proyectos se necesita información importante guardada en 
conjunto. Sin embargo, esta información no cuenta con un mecanismo o 
procedimiento como: seudonimización, enmascaramiento, datos falsos, borrado 
entre otros, para que se encuentre protegida. En consecuencia, 
se está exponiendo la información en los sistemas de pruebas y muchos de estos 
se encuentran en enlaces públicos.  
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En segundo lugar, para la implementación de proyectos se toma en cuenta las 
siguientes etapas: ingeniería de requerimientos, diseño de procesos, diseño de 
soluciones e implementación de proyectos. Sin embargo, al no existir una etapa o 
un responsable para evaluar la seguridad de los proyectos durante la etapa de 
avance, los proyectos informáticos para la universidad son desarrollados carentes 
de controles de seguridad estrictos como: autenticación, protocolo de transmisión 
segura o https, encriptación, entre otros que pueden llevar a ingresos de usuarios 
no autorizados, transferencia de información no segura o exposición de código 
fuente.   
Por último, los desarrolladores de sistemas no reciben capacitaciones para tener 
conocimiento acerca de prácticas y estándares de programación segura, por lo 
tanto, no se encuentran aptos para desarrollar sistemas seguros. 
Frente a esta situación, nuestra investigación propone un diseño de un SGSI que 
posteriormente se podría continuar con la implementación en la Universidad del 
Pacífico. 
 
1.2. Definición de objetivos 
Diseñar un SGSI en la Universidad del Pacífico, estando al margen de la norma 
ISO/IEC 27001:2014.  
Proponer el diseño del SGSI para su futura implementación en la universidad 
traerá consigo beneficios importantes que resolverían las principales 
problemáticas ya mencionados a continuación: 
• Para el problema de que la información no se encuentra protegida ante 
amenazas de robos, hurtos, transferencias inexplicadas, entre otros, su 
primer beneficio es que al aplicar el diseño del SGSI la información 
importante guardada en su conjunto estará debidamente protegida con los 
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mecanismos de datos falsos y enmascaramiento debidamente gestionado y 
documentado. 
• Para el caso que no haber responsables para evaluar la seguridad de los 
proyectos, con la implementación del SGSI, la universidad estará en la 
obligación de conseguir profesionales altamente capacitados para responder 
a las constantes evaluaciones de los diversos proyectos que realizan los 
desarrolladores.  
• Al aplicar este diseño, los desarrolladores recibirán altas capacitaciones sobre 
programación segura y de buenas prácticas para realizar sistemas de alta 
seguridad, lo cual es de gran importancia ya que antes no tenían 
oportunidades claras de realizar dichas charlas. 
Otros beneficios que se puede dar ante su posible implementación serían los 
siguientes: 
• Ante el buen manejo de los métodos de protección informática importante 
guardada en conjunto como son el enmascaramiento o datos falsos, se 
estima que hay probabilidades de que se extravíen por completo o sea 
robada en la organización se vea disminuida. 
• La universidad tras conseguir personal que sea responsable de evaluar la 
seguridad de los proyectos, se encuentre constantemente capacitados en la 
revisión continua de los riesgos. 
• Se estará fomentando un cambio de paradigma en lo cual servirá para que 
los responsables gestionen mejor en salvaguardar los datos de los medios e 
instrumentos tecnológicos que la universidad utilice de forma clara y precisa. 
• Gracias a la implementación del SGSI, existirán las auditorías internas y 
externas para identificar los incidentes, vulnerabilidades y amenazas que 




• Al implantar el SGSI, la universidad se verá favorecida en la reducción de 
costes y en un mejor funcionamiento de los procesos. 
Finalmente, diseñar la SGSI para la universidad abrirá las puertas a nuevos retos 
que incluyen la implementación y mejora continua, haciendo que esta 
organización tenga alta reputación como entidad que puede estar preparada para 
afrontar los riesgos y saber responderlas de la manera más adecuada posible. 
 
1.3. Alcance de la investigación 
En este trabajo, se realizará el diseño de un Sistema de Gestión de la Seguridad 
de la Información SGSI para la Universidad del Pacífico, siguiendo la NTP 
ISO/IEC 27001:2014.  
Para comenzar, es necesario entender los que se expresa en la siguiente cita de 
la referencia normativa según la NTP: ISO/IEC 27000 tecnología de la información 
- Técnicas de seguridad - Sistemas de gestión de seguridad de la información - 
Descripción general y vocabulario, que indica la aplicación de términos y 
definiciones que se utilizan comúnmente en las normas sobre seguridad de la 
información, pues se va a resaltar sólo lo necesario para el diseño del SGSI en la 
fase de planificación.  
Para el siguiente paso de esta investigación, según la fase de planificación, se 
desarrollará las siguientes cláusulas:  
• La cláusula N°4 - Contexto de la organización, porque es el punto inicial para 
desarrollar el SGSI y consiste en determinar o identificar los problemas 




• La cláusula N°5 - Liderazgo, porque la intención de la alta gerencia en 
intervenir en el proceso del SGSI asegura la alineación que establece la 
gobernanza de la empresa con el marco de gestión de la S.I. 
• La cláusula N°6 - Planificación, porque involucra evaluar e identificar riesgos y 
a su vez oportunidades que la empresa tiene que pasar y con ello conseguir la 
mejora continua.  
  
Asimismo, esta ISO tiene como anexo la ISO 27002:2013, conformado por 
catorce dominios, treinta y cinco objetivos de control y ciento 
catorce controles de la cuales para fines de esta investigación solo se tratarán los 
siguientes:   
  
Para el dominio 12 - “Seguridad en las operaciones”, se usará el objetivo de 
control 12.1. - “Responsabilidad y procedimientos de operación”, porque en toda 
instalación de procesamiento de la información debe ejecutarse de manera segura 
asegurando el buen funcionamiento de los procedimientos dados. Para el área de 
sistemas, todos los involucrados tras desarrollar proyectos informáticos deberán 
acatar ciertas reglas se seguridad que imponga la universidad. Para cumplir ese 
objetivo se usará el control:  
  
• Control N°12.1.4. - “Separación de entornos de desarrollo, prueba y 
producción”  
  
Luego, para el dominio 13 - “Seguridad en las telecomunicaciones”, se usará el 
Obj. de control 13.2. - “Intercambio de información con partes externas”, porque 
hoy en día toda información que viaja por diferentes redes de comunicación debe 
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cumplir las diversas reglas de protección especificadas en las organizaciones. La 
universidad de Pacífico, como tiene sedes en diferentes partes de Lima 
Metropolitana será necesario acatar el siguiente control:   
  
• Control N°13.2.1. - “Políticas y procedimientos de intercambio de información”  
  
Finalmente, para el dominio 14 - “Adquisición, desarrollo y mantenimiento de los 
sistemas de información”, se usará el Obj. de control 14.2. - “Seguridad en los 
procesos de desarrollo y soporte”, porque todo control bien establecido dentro de 
circulo vital de los proyectos informativos garantiza el correcto manejo de la 
seguridad de la información. Para ello contamos con los siguientes controles:   
  
• Control N°14.2.5. - “Uso de principios de ingeniería en protección de 
sistemas”  
• Control N°14.2.8. - “Pruebas de funcionalidad durante el desarrollo de los 
sistemas”  
  
Continuando con el dominio 14, también se usará el Obj. de control 14.3. - “Datos 
de prueba”, porque en el área de sistemas como entorno de desarrollo y prueba, 
tras muchos proyectos que se realizan tienen casos probables de riesgos, ya que 
pueden contar con diferentes niveles de seguridad y por ellos es necesario 
implantar controles para salvaguardar vulnerabilidades que tienden a 
originarse. Por eso se cumplirá con el siguiente control.  
  




Para estos dominios con sus respectivos objetivos y controles servirán de 
propósito para desarrollar los cuestionarios correspondientes a todos los 
involucrados de la universidad para establecer el contexto organizacional y luego 
el alcance.   
Para este trabajo de investigación, se enfocará en los procesos principales del 
área de sistemas, ya que en dicha área se generan múltiples proyectos donde 
involucra una gran cantidad de recursos e información importante para la 
organización que posiblemente se encuentra expuesto a vulnerabilidades y 
amenazas. Para esto se necesita medir el nivel de dichos riesgos, la etapa de 
desarrollo que se encuentra la universidad y con ello asegurar el SGSI y sus 
alcances establecidos.  
Por último, cabe recalcar que en este trabajo no incluyen la etapa de 


















2.1. Problemas similares y análisis de soluciones empleadas 
Para comprender mejor todo lo relacionado a nuestra propuesta de diseño del 
SGSI para la universidad, se destacarán tres antecedentes de investigaciones que 
se relacionan a nuestro caso, explicando cómo solucionaron los problemas de sus 
respectivas empresas las cuales se pueden asemejar a nuestra solución o tener 
ideas de cómo solucionarlo. Estos trabajos de investigación son las siguientes: 
 
• Según Guzmán, Carlos (2015), autor del trabajo de grado de la Institución 
Universitaria Politécnico Gran Colombiano – Colombia, llamada 
“PROPUESTA DE UN MODELO DE SGSI PARA UNA ENTIDAD 
FINANCIERA DE SEGUNDO PISO”, la entidad financiera IGM S.A. presenta 
un problema sobre el inadecuado modelo de SGSI por diversos factores como 
ausencia de gobierno de seguridad y concienciación sobre la seguridad de la 
información por parte de los altos responsables, la organización no cuenta con 
responsable en resguardar por el buen cumplimiento de los controles en la 
evaluación de riesgos para sus activos, que las políticas no se alinean a los 
objetivos de negocio, además de no poder visualizar el estado global de los 
niveles de seguridad de la empresa IGM S.A., etc.  
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Por ello, dicha entidad financiera requiere de un diseño de SGSI con 
referencias a la NTC – ISO/IEC 27001:2013, correspondiente a la etapa de 
clasificación de activos y valoración de riesgos cuyo fin es fortalecer y avalar la 
protección de datos del negocio, que esté alineado a los objetivos de negocio, 
necesidad y cultura organizacional. 
 
Este trabajo resalta los pasos similares que se realizarán en el nuestro, como 
que está dividido por fases desde el análisis del estado actual de la 
organización y del resguardo, seguido del establecimiento del alcance, política, 
objetivos estratégicos; para finalmente estar en la planificación, organización y 
apreciación de los recursos; concluyendo que se alcanzó el objetivo de  
identificar los siguientes diagnósticos para establecer la categoría de madurez 
de la organización, el cumplimiento del anexo A de la ISO 27001, implementar 
gestión de incidentes, etc.   
 
• Según el autor Guzmán, Joseph (2015), autor de la Escuela Politécnica 
Nacional – Ecuador, que en su investigación llamado “DISEÑO DE UN 
SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA 
INSTITUCIONES MILITARES”, menciona que existen denuncias importantes 
de parte de las instituciones militares de dicho país que han sido blanco 
principal de delitos informáticos, tales como son la usurpación de contraseñas, 
falsificación electrónica, hurtos de información, estafa, etc., por terceros que 
solo quieren el beneficio monetario, afectando el registro de información de la 
policía en el 2011, como al Sistema de Comunicaciones Navales (SCN) que 
interconecta la fuerza terrestre, la armada de Ecuador y la fuerza aérea, por el 
uso indebido de dichos sistemas de comunicación en redes administrativas 
locales y la carencia de las normas de protección de datos, facilitando el 
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accionar de los piratas informáticos, poniendo en jaque lo vital de instituciones 
militares, que son en resguardar la información que es vital para la seguridad 
local, regional y nacional. 
Para su solución, tomando en cuenta su alcance, aplicando la ISO 
27001:2005, proponen el diseño de un SGSI para dichas entidades, para 
minimizar y gestionar los riesgos, ya sea físicos o lógicos, que transmite y 
almacena información en el SCN, de manera estructurada, evaluada y 
documentada.   
 
Como guía para nuestro trabajo de investigación, el trabajo analizado cuanta 
también con fases para su diseño del SGSI, a diferencia que al final realiza la 
implementación para las instituciones militares. 
 
• Según los autores Barrios, Cesar y Rocha, Martin (2015), de la Universidad de 
Ciencias Aplicadas (UPC) – Perú, realizaron un trabajo llamado “PROPUESTA 
DE UN MODELO DE SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA 
INFORMACIÓN EN UNA PYME BASADO EN LA NORMA ISO/IEC 27001”, 
afirman que las empresas pymes del Perú por lo general, no cuentan o no son 
capaces de implementar un SGSI debido a que estas organizaciones, por ser 
jóvenes o por no tener convenios con empresas más experimentadas y de 
larga trayectoria, les resultaría muy costoso para su implementación, a 
comparaciones de empresas de mayor envergadura cuya rentabilidad les 
favorece para querer implementar dicho modelo de SGSI. Otro problema 
asociado a las pymes es el desinterés por parte de los colaboradores y 
funcionarios en desconocer los beneficios que resulta en la implementación de 
un SGSI.  
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A causa de dichas problemáticas, propone un modelo de controles del SGSI 
bajo la ISO 27001 y con el modelo SMESEC, lo cual tiene como objetivo en 
apoyar a las empresas medianas y pequeñas en poder implementar esta 
estructura de la protección de datos sin apoyo de entidades externas 
beneficiándose en la reducción de costos y recursos para su implementación. 
 
2.2. Tecnologías / técnicas de sustento 
2.2.1. Sistema 
Reglas establecidas uno a otros que trabajan por un mismo objetivo. (RAE, 
2019)  
2.2.2. Gestión 
Todo lo relacionado a administrar profesionalmente una empresa. 
(Normas9000, 2019) 
2.2.3. Seguridad 
Contexto de protección y estar exento de situaciones riesgosas. (RAE 
2019) 
2.2.4. Información 
Averiguación, indagación, comunicación, puesta a conocimiento de algo o 
alguien. (RAE 2019) 
2.2.5. Sistema de gestión 
Según la página web de Thinkandsell, la definición de gestión está regida 
por conjunto de reglas y convicciones que se alinean estructuradamente 




2.2.6. Sistema de Gestión de la Seguridad de la Información 
En su abreviatura SGSI y en ingles ISMS que significa Information Security 
Management System. Implementar un SGSI es el propósito central de la 
norma ISO/IEC 27001, se compone de una serie de procesos para 
planificar, establecer, perdurar y mejorar de forma constante el SGSI 
logrando alcanzar las metas del negocio.  
Esto ayuda a que el negocio logre desarrollar una cultura de seguridad, 
implemente de manera gradual el control de la protección de datos y 
garantizar su crecimiento y su constante evolución.   
El SGSI contribuye a que las empresas mantengan el riesgo en un nivel 
asumible por la propia empresa, en consecuencia, se obtienen los 
siguientes beneficios:  
• Poner en marcha un método para la administración de resguardo 
ordenado y explícito. 
• Disminuir la probabilidad de que ocurra algún despiste, hurto o 
cohecho de datos sensibles.  
• Cada riesgo está en constante revisión.  
• Las normas están en una habitual revisión, actualización y mejora.  
• Los encargados de entidades fuera de la organización se apoyan 
entre sí para hallar casos extenuantes del SGSI y en los 
departamentos que se necesita perfeccionar. 
• Hay facilidad en integrar varios paradigmas de administración. 
• Se avala el seguimiento del trabajo en caso de algún suceso de 
fuerte impacto en la empresa. 
2.2.6.1. Sistema de la información 
Según los autores Guzmán & Taborda (2015), un sistema de la 
información es parte perteneciente de forma parte de las normas de 
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protección, que tienen la tarea de velar los siguientes puntos a 
mencionar: confidencialidad, integridad y disponibilidad. 
• Confidencialidad: establecer límite de acceso de datos 
importantes para las personas que no tengan autorización. 
(ISO/IEC 27001: 2014 - 2.61)   
• Integridad: todo dato almacenado debe estar completa y sobre 
todo, libre de manipulación. (ISO/IEC 27001: 2014 - 2.40)  
• Disponibilidad: toda persona puede tener acceso a la 
información en cualquier momento cuando sea necesario por 
una organización. (ISO/IEC 27001: 2014 - 2.9)    
2.2.6.2. Seguridad informática 
La seguridad informática se basa en tres dimensiones principales: 
avalar por el secreto, la exactitud y la reservación de datos 
importantes. Así mismo, se consideran la autenticidad, 
responsabilidad, no repudio y la confiabilidad. Para que la 
seguridad de la información se realice se debe considerar como 
base un análisis y evaluación de riesgos considerando abarcar una 
amplia gama de amenazas, garantizando estos tres principios 
minimizando incidentes de seg. de la información. 
Para lograr el éxito de la seg. Informática se tiene que realizar la 
implementación de controles, seleccionados en base a los riesgos 
que se encuentren en el análisis de brechas; esto incluye políticas, 
procedimientos, software o hardware para proteger los activos 




2.2.6.3. NTP ISO/IEC 27001:2014 
La Norma Técnica Peruana ISO/IEC 27001:2014 es una guía 
basada para la orientación en cómo se va a poder implementar de 
manera correcta y eficaz el SGSI de acuerdo a los objetivos y 
necesidades que una empresa asume. Este documento de suma 
importancia puede ser encontrado en la página web INACAL o 
Instituto Nacional de Calidad. 
Según la página web de Advisera (2019), la ISO 27001 es una 
norma proporciona un procedimiento establecido para que las 
empresas a nivel mundial tengan la oportunidad de administrar la 
seguridad de la información y a su vez logren certificarse debido a 
que hoy en día  le dan mucha importancia a los activos de 
información, porque gracias a ella son los recursos (ya sea escrito, 
impreso, por medio electrónico, software, hardware, base de datos, 
registros, recursos humanos, vídeos, imágenes, etc.), que dan 
soporte para la obtención de objetivos que dictan las altas 
direcciones de las organizaciones, ya sea a corto o largo plazo.  
 
Funciones de la ISO 27001 
La función principal de la ISO 27001 es lograr la CID 
(Confidencialidad, Integridad y Disponibilidad) de datos e 
información, así de los sistemas que la procesan; mediante la 
evaluación, medición y gestión de riesgos para luego plasmar las 
medidas respectivas, políticas, procedimientos y controles que se 
van a implementar para prevenir dichos problemas de seguridad 












Imagen 1 Estructura de ISO 27001 
Fuente: Advisera (2019) 
Importancia de la ISO 27001 
Según Advisera (2019), existen cuatro ventajas importantes para 
poder implementar la ISO 27001 en las empresas: 
• Cumplir con los requerimientos legales   
Eso se debe a que la ISO 27001 en sí es una guía de 
normativas y reglas que fueron establecidos por la 
Organización Internacional para la Normalización para que 
las organizaciones sigan al margen de la metodología que 
dicha norma contiene. (Advisera, 2019) 
• Obtener una ventaja comercial 
En pocas palabras, la ventaja que pueda diferenciarse de 
otras empresas es en su certificación, lo cual esta aumenta 
en prestigio, el fortalecimiento de las relaciones entre sus 
clientes y genera la confianza suficiente para poder manejar 
los diferentes procesos donde intervienen los activos de la 




• Menores costos 
Se sabe que cuando ocurren ciertos incidentes de seguridad 
de la información en las empresas, el impacto es 
considerable, y por defecto se debe gastar mucho dinero 
para recuperarse de dicho daño. Al implementar la ISO 
27001, se establecerán medidas de seguridad para prevenir 
incidentes y a su vez ahorrar dinero, ya que el impacto será 
menor. (Advisera, 2019) 
• Una mejor organización 
Al implementar la ISO 27001, las empresas pueden 
optimizar su tiempo laboral, resolviendo problemas de 
exceso de carga laboral, incentivando a que cada área 
pueda definir sus procesos y procedimientos para una mejor 
gestión en sus labores y que los empleados gocen de dichas 
ventajas. (Advisera, 2019) 










Imagen 2 Estructura de la norma 27001 




En la siguiente imagen muestra como la Norma ISO 27001 se 
encuentra estructurada de forma piramidal, donde los tres puntos 
corresponden a las tres clausulas principales: 
• Cláusula 4 – Contexto de la organización – detalla cómo 
una entidad puede definir los requisitos y el alcance para 
establecer el SGSI. (Advisera, 2019) 
• Cláusula 5 – Liderazgo – esta parte define la distribución 
de roles y cargos dados por la alta gerencia para el 
cumplimiento de las políticas. (Advisera, 2019)  
• Cláusula 6 – Planificación – pertenece a la etapa de 
planificación del PDCA, lo cual describe principalmente en 
establecer requisitos para realizar la medición de riesgos en 
la organización y cómo dicha evaluación puede alinearse a 
los objetivos que las altas direcciones dispongan. (Advisera, 
2019)  
• Cláusula 7 – Soporte – dispone principalmente en impartir 
la comunicación, la documentación, los recursos y los 
valores para dar apoyo a las empresas. (Advisera, 2019)  
• Cláusula 8 – Funcionamiento – pertenece a la etapa de 
ejecución, donde se implementa y a su vez se realiza un 
monitoreo para cumplir con todos los controles de seguridad 
de los datos mediante la evaluación en riesgos. (Advisera, 
2019) 
• Cláusula 9 – Evaluación del desempeño – pertenece a la 
fase de revisión, pues ahí existe el proceso de monitoreo de 
los procesos que se implementaron y está en 
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funcionamiento continuo, que debe ser evaluado 
constantemente ante posibles incidencias u oportunidades 
de mejora. (Advisera, 2019)  
• Cláusula 10 – Mejora – pertenece a la etapa de avance del 
periodo de Deming, que describe cómo se puede mejorar el 
proceso ya implementado, estableciendo medidas para 
corregir ciertos problemas de funcionamiento, mejora 
continua, entre otros. (Advisera, 2019)  
• Anexo A – Esta última parte contiene todo lo relacionado a 
la ISO 27002, que se define como guía que contiene catorce 
dominios, treinta y cinco objetivos de control y ciento catorce 
controles. 
Las cláusulas que contiene la ISO/IEC 27001:2013 también se 
definen de la misma manera en la NTP ISO/IEC 27001:2014.  
2.2.6.4. Cybersecurity Framework 
Un marco de trabajo para la ciberseguridad muestra lo necesario 
para poder entender y gestionar mejor la seg. de información y los 
riesgos que estos conllevan para todas las partes de la 
organización ya sea interno y externo.  Para este framework tiene 
un núcleo de marco que consiste en 5 acciones  para obtener 
resultados referentes a la ciberseguridad,  de lo cual son las 
siguientes: 
• Identificar – consiste en comprender todo lo relacionado a la 
organización, gestionar los riesgos de la ciberseguridad para los 
activos, ya sean personas, datos, recursos, etc., priorizar los 
procesos importantes que realiza  dicha organización, lo cual 
sirve para establecer estrategias de gestión de riesgos.  
 
 21 
• Proteger – consiste en el desarrollo de normas relacionadas a 
la seg. de la información para asegurar el correcto 
funcionamiento de los servicios y acciones importantes de la 
organización en sí, porque ante la posibilidad de que ocurra 
algún incidente, estas puedan minimizar el impacto de dicho 
riesgo.  
• Detectar – consiste en señalar los diferentes eventos que 
puedan suceder una organización relacionándolo a la seguridad 
de la información. 
• Responder – consiste en tomar decisiones para establecer las 
normas establecidas ante cualquier incidente que afecten la 
custodia de los recursos de la organización. 
• Recuperar – consiste en tener planes de recuperación para los 
incidentes ya originados, minimizando el impacto con políticas 
de prevención para los procesos de la organización. (NIST, 
2018, p. 6-8) 
2.2.6.5. ISO/IEC 27002:2013 
Consiste en una guía de código de prácticas para establecer los 
controles en la implementación del SGSI. (NTP, 2014) 
Este documento corresponde al Anexo “A” de la ISO/IEC 27001 y 
está compuesta por 14 dominios, cada uno con sus 35 objetivos de 
control y 114 controles de la ISO 27002 respectivamente, de las 
cuales se indican los siguientes dominios: 
• A.5.Política General de Seguridad de la Información 
• A.6.Organización de Seguridad de la Información 
• A.7.Seguridad de los Recursos Humanos 
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• A.8.Gestión de Activos 
• A.9.Control de Acceso 
• A.10.Criptografía 
• A.11.Seguridad Física y del Entorno 
• A.12.Seguridad de las Operaciones 
• A.13.Seguridad de las Comunicaciones 
• A.14.Adquisición, Desarrollo y Mantenimiento de Sistemas 
de Información 
• A.15.Relaciones con los Proveedores 
• A.16.Gestión de Incidentes de Seguridad de la Información 
• A.17.Aspecto de seguridad de la Información en la 
Continuidad del Negocio 
• A.18.Cumplimiento 
2.2.7. Gestión de riesgos 
2.2.7.1. ISO 31000:2009 
La ISO 31000 es un conjunto de normas y reglas sobre la 
administración de los riesgos siguiendo al margen de la ISO 
(International Organization for Standardization). Su propósito es 
proveer de los principios y directrices para implementarlo a nivel de 
estrategia y operación.   
Según ISOTools (2019), la ISO 31000 corresponde una guía para 
implementar un sistema que evalué las probabilidades riesgosas 
aplicada en las organizaciones, ya que ayuda a gestionar, 
minimizar y controlar las probabilidades de que ocurran ciertos 
incidentes que afecten los activos de la información. 
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La gestión de riesgos ISO 31000 se divide en tres campos 













Imagen 3 Partes de la norma ISO 31000 
Fuente: ISOTools (2019) 
 
PRINCIPIOS: 
Según ISOTools (2019), la norma ISO 31000 plasma 11 principios 
prácticos que deben tener en mente las empresas al comenzar la 
implementación de la Gestión de riesgos.  
• La administración que hace la valoración a la empresa, 
• Integración en los procedimientos, 
• Decisiones a tomar en la entidad, 
• Tratamiento claro de las probabilidades, 
• Entorno estructurado, 
• Información que esté listo en cualquier momento, 
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• Adaptable para cada situación, 
• Incorporación de circunstancias humanas y no humanas, 
• Evidente y preciso, 
• Interactivo y que se adapte a las modificaciones y  
• La orientación a la mejoría constante. (ISOTools, 2019). 
 
MARCO DE REFERENCIA: 
Este segundo campo resalta una secuencia de pasos que comienza 
con el compromiso asumido al momento de cumplir con los 11 
principios para luego entrar en el ciclo PDCA correspondiente a la 
gestión de riesgos (diseño, implementación, monitoreo y mejora 
continua). 
Según ISOTools (2019), existen dos elementos fundamentales, que 
resalta el caso de que al gestionar los riesgos, tienen que ser 
cuantificados dentro del framework. 
 
• Consecuencia: 
Evaluación de los riesgos que tengan las características de 
causa y efecto de una actividad de origen indeterminado 
(ISOTools, 2019) 
• Probabilidad: 
Habla específicamente de los riesgos que puedan suceder, 
puesto a que existe la incertidumbre para todos casos que 
puedan pasar en el presente o en el futuro de la organización ya 






Este último campo, tomando como indicio la parte de 
implementación del ciclo PDCA del marco de referencia, se 
desarrolla comenzando con comunicar y consultar, lo cual está 
conectado con establecer el contexto, tanto en la organización 
como en determinar los objetivos estratégicos para la gestión de 
riesgos; identificar riesgos, por medio de reuniones con los 
responsables de los diferentes procesos que realiza una empresa; 
analizar riesgos, valorizando tanto cuantitativa como 
cualitativamente los riesgos mediante cálculos de probabilidad e 
impacto,  y evaluar riesgos, definiendo las soluciones ante los 
sucesos de la protección de los datos para minimizar el impacto en 
la organización; para luego ver si se necesita tratar los riesgos o 
no para su futura revisión y monitoreo, tal como se ve en la imagen 
4. 
Según ISOTools (2019), al implementar los principios básicos de 
acuerdo al proceso de gestión de riesgos, se cumplirán los 
siguientes beneficios:  
• Mejoría en la identificación de incidentes, 
• Optimización de la administración en la empresa, 
• Garantizar la confianza entre los interesados, 
• Mejoría en las normas de seguridad, 
• Minimizar pérdidas a los procesos empresariales y 


















Imagen 4 Proceso de Gestión de riesgos 
       Fuente: ISOTools (2019) 
2.2.7.2. Risk IT 
Según la página de ISACA, es un framework que apoya a las 
organizaciones en función a los riesgos para lograr una estabilidad. 
Además cumple con las siguientes aclaraciones:  
Es un framework de nivel mundial enfocado en las TI y publicado 
por ISACA, nos da una visión de los riesgos empresariales y se 
propone a ser una herramienta práctica para la gestionar riesgos en 
base a conceptos de valor y beneficios.   
La conectividad con la organización es clara en los principios sobre 




Gobernanza empresarial efectiva del riesgo TI  
• Siempre se alinea a los objetivos comerciales  
• Alinea la gestión del riesgo empresarial relacionado con TI 
con ERM general  
• Balancea los costos y beneficios de la gestión de riesgos 
Gestión efectiva del riesgo TI  
• Promueve el anuncio justo y abierto del riesgo de TI  
• Es un proceso constante y parte de las tareas diarias  
Risk IT nos proporciona una gestión de riesgos más general para 
distintos tipos de organización que deseen implementarlo junto a 
Cobit.  
 
Relación entre la ISO 31000 y Risk IT  
La relación que existe entre la ISO 31000 y Risk IT se basa en gran 
parte en la cláusula 5 (Procesos) donde el framework Risk IT de 
ISACA ayuda a la gestión de riesgos relacionados con TI en los 
dominios evaluación del riesgo y respuesta de riesgo relacionados 
a las cláusulas 5.4.4 y 5.5 de la ISO 31000  
Mientras que la ISO 31000 se encarga de los riesgos en las 
decisiones estratégicas de negocio, Risk IT se encarga de integrar 
la estrategia de TI con la estrategia organizacional.  
 
2.2.7.3. Magerit v3.0 
Es un método útil para realizar análisis y gestionar los riesgos que 
se enfoca en el uso de las tecnologías de información. Esta 
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metodología se encuentra alineada solo a la cláusula 4.4 de la ISO 










Imagen 5  Marco de referencia de la Gestión de riesgos 
Fuente: http://administracionelectronica.gob.es/ 
 
Objetivos del magerit 
• Incentivar a los encargados de las entidades con el rubro de 
las T.I. en aplicar ciertas medidas y gestiones ante posibles 
riesgos que afecten los activos de información, su 
reputación y objetivos específicos de cada organización 
vigente. 
• Apoya en la planificación de tratamientos para identificar y 
contrarrestar y minimizar riesgos mediante una metodología 
de gestión que la empresa pueda estar preparada para 





2.3. Campo de aplicación 
2.3.1. Desarrollo de programas informáticos en el área de tecnología de la 
universidad 
El desarrollo de programas informáticos es el proceso que incluye 
métodos, herramientas y técnicas que guiarán en la realización de 
proyectos informáticos, ya que la finalidad es la construcción de programas 
óptimos en la universidad.  
En todo proceso de desarrollo de programas informáticos se incluyen las 
siguientes fases:  
• Análisis de requerimientos 
Es una de las etapas de gran relevancia, ya que se tiene que 
comprender el problema a resolver y el contexto a través del 
feedback con el cliente.  
• Diseño 
En esta etapa, se definen los componentes del desarrollo como la 
arquitectura del software, el diseño y la experiencia de usuario, así 
mismo se ven aspectos internos como el plan de registro de 
información, ambientes de desarrollo, pruebas y producción.  
• Construcción 
En esta etapa se construye la aplicación, los desarrolladores de 
programas informáticos tienen como fin hacer realidad los 
requerimientos diseñados en la fase de diseño.  
• Integración 
En esta etapa, los equipos de desarrollo de programas 
informáticos comienzan a unir las funcionalidades del sistema, así 





En esta fase, los equipos de pruebas realizan evaluaciones de lo 
desarrollado y verifican que se incluya de manera correcta los 
requerimientos.  
• Despliegue 
Al finalizar la etapa de pruebas, el programa informático está listo 
para que sea usado. En esta etapa el cliente deberá recibir el 
programa informático desarrollado, documentación y el manual de 
usuario. 











PLANEAMIENTO DE LA SOLUCIÓN 
 
3.1. Soluciones evaluadas y criterios de selección 
3.1.1. ISO 27001 vs Cybersecurity Framework 
Para este caso, se realizó una comparación entre la ISO 27001 y un 
framework de ciberseguridad, evaluando a cada uno con una serie de 
criterios importantes en base a qué puede aportar más para el diseño del 
SGSI para la Universidad del Pacífico.  
Se escogió la ISO 27001 por los diferentes criterios: Sustenta una 
metodología de implementación de la SI, al igual que el Cybersecurity 
Framework, pues ambos tienen coincidencia; aplicable en cualquier 
organización, refiriendo a que ambas propuestas son aplicables para la 
universidad; gestión de riesgos, porque ambos requieren implementar 
medidas ante los riesgos que pueden avecinarse y responder de la mejor 
manera; certificación, la ISO 27001 lo tiene como ventaja a comparación 
de un framework, la universidad puede certificarse y mantener segura los 
recursos informáticos para la universidad; protección de la información, lo 
que significa que a comparación de un framework, se centra más en los 
sistemas de TI ante riesgos significativos; documentación, la ISO 27001 
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define mejor sus registros, controles, para los encargados y sus 
actividades, entre otros, como en el caso de la Norma Técnica Peruana, 
que funciona como base para empezar a diseñar el SGSI en la 
universidad; estructuración, el framework es mejor que la ISO porque 
según Advisera (2019) dividen sus funciones en identificar, proteger, 
detectar, responder y recuperar y hacen referencia a la ISO y otras reglas 
que se relacionan a la protección de datos; localización de brechas, pues 
significa que el framework a comparación de la ISO, tiende a localizarse 
más rápido; y enfoque, la ISO 27001 se plasma más en el ciclo PDCA, 
armar la administración de incidentes, implementar y dar mejora continua 
Por lo tanto, la selección de la ISO 27001 se evidente por tener mayores 
motivos según los criterios de poder diseñar mejor el SGSI. 
 
3.1.2. ISO 31000 vs Risk IT 
Estas propuestas a planear son bases fundamentales para las entidades 
en el ámbito de las T.I., ya que hay un gran porcentaje de organizaciones 
que tomaron la decisión de implementarlas en gran medida, conociendo 
que hoy en día se deben optar por soluciones en gestionar los riesgos para 
minimizar el impacto que estas pueden causar si estos riesgos tienden a 
perjudicar la empresa, los activos de la información, los objetivos y a sus 
clientes.  
 
Para nuestro trabajo, la ISO 31000 a comparación de la Risk IT tienen 
relaciones similares respecto a la gestión de riesgos, como en las 
normativas, modelos, esquemas, graficas, etc., pues se escogió la ISO 
31000 porque profundiza más en el contexto de que se relaciona a la par 
con la ISO 27001, mencionando a la ISO 31000 en la cláusula 4.1 “La 
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organización puede considerar los contextos externos e internos de 
acuerdo con la cláusula 5.3 de la norma ISO 31000”. Además, también 
hace mención de las cláusulas 5.3.2 y 5.3.3 de la ISO 31000 que 
proporciona una guía para los temas de contexto externo e interno, pero no 
nos indica que sea un requisito obligatorio, solo es un punto referencial y 
esto es mencionado en la ISO 27001 clausula 6.1.3 donde nos menciona 
“la Gestión de la Seguridad de la información, está alineada con la norma 
ISO 31000”. Por esta razón, la ISO 27001 solo menciona que está alineada 
es decir es compatible mas no indica que es un requisito obligatorio.  
Para hacer la comparativa de las propuestas ya explicadas, la ISO 31000 
tiene más fundamentos para la documentación, cuenta con ser una guía 
detallada y explicada, que se relaciona con la seguridad informática y la 
ISO 27001, comunica mejor para poder identificar, analizar, evaluar y 
asignarle tratamiento para los respectivos casos probables de la protección 
de los datos. Todo lo mencionado son los criterios que se tomaron en 
cuenta para tomar dicha decisión, pues cada criterio fue asignado un 
número del 1 al 5 al relacionar el tema de la ISO 31000, Risk IT con todo lo 
que se realiza en el departamento de sistemas del centro de estudios 
universitario. 
 
3.1.3. Selección de controles ISO 27002:2013 
Para la selección dada de los controles, previamente se explicó que se 
utilizarán los dominios: DOMINIO 12 - “Seguridad en las operaciones”, 
DOMINIO 13 - “Seguridad en las telecomunicaciones” y el DOMINIO 14 - 
“Adquisición, desarrollo y mantenimiento de los sistemas de información” y 
para ello, se elaboró una lista con los controles de todos los dominios ya 




• Control N°12.1.4. - “Separación de entornos de desarrollo, prueba y 
producción”  
• Control N°13.2.1. - “Políticas y procedimientos de intercambio de 
información”  
• Control N°14.2.5. - “Uso de principios de ingeniería en protección 
de sistemas”  
• Control N°14.2.8. - “Pruebas de funcionalidad durante el desarrollo 
de los sistemas”  
• Control N°14.3.1. - “Protección de los datos utilizados en pruebas” 
Estas decisiones fueron tomadas en base a 6 criterios sencillos basados 
en el contexto de cómo realizan las tareas en el departamento de 
sistemas, de las cuales están relacionado a Tecnologías de la información, 
porque en la propuesta de nuestro diseño del SGSI abarca principalmente 
en establecer normas y políticas para GIIT y a sus programas informáticos; 
está relacionado al desarrollo del software / implantación de proyectos, 
debido a que existen las problemáticas como la falta de mecanismos que 
vulnera la información en torno a los múltiples desarrollos de proyectos, a 
la falta de responsables y de capacitación de los desarrolladores en las 
prácticas y estándares de programación; se tiene documentación para 
desarrollar el control, refiriendo principalmente a que cada control se 
necesita obligatoriamente de un referente que nos servirá como guía para 
implementarlo cuando sea necesario y requerido; existen riesgos sin seguir 
los controles, porque se puede verificar si existen consecuencias, de 
preferencias negativas, en caso de no cumplirse con los pasos que se 
requieren; es exigida por el área tecnológica (alta dirección), representado 
por el área tecnológica (GIIT) de la organización que son los responsables 
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de velar por la existencia de dichos controles para el diseño del SGSI; y 
por último, protege la información / activos más críticos de la universidad, 
porque se enfoca en preservar y cumplir con los objetivos que imparte la 
universidad respecto a cumplir las políticas de seg. de la información. 
Estos criterios servirán como guía para el diseño de la propuesta para la 
Universidad del Pacífico. 
 
3.2. Recursos necesarios 
3.2.1. Recursos tecnológicos 
Lo único que puede usarse como recurso tecnológico para el diseño del 
SGSI para la Universidad del Pacífico son las laptops, ya que en realidad 
se implementarán guías para la administración de probabilidades, 
normativas y controles de las ISO 27001 Y 27002 respectivamente y con 
todo eso servirá para analizar los sistemas y programas que se encuentran 
instaladas en dichos equipos electrónicos, tanto web, en la nube como de 
escritorio; analizado y monitoreado desde el área de sistemas de la 
universidad. 
 
3.2.2. Recursos humanos 
• Comité de Seguridad de la Información 
Encargado responsable de cumplir las normas de S.I., ofreciendo 
responsabilidades al personal del área de sistemas, de gestionar los 
riesgos para revisar los niveles si se encuentran estables y por el 
manejo de los controles que se seleccionaron para el diseño del SGSI. 
• Oficial de Seguridad 
Responsable de mantener actualizado las normas de S.I., en verificar 
las reglas de protección ante amenazas ya sea de origen humano y no 
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humano, incentivar el cumplimiento de los controles para gestionar los 
riesgos, etc. 
• Dueño de la Información 
Encargado por velar la CID de la información que es por cierto una 
gran relevancia, pues es el encargado de clasificarlos, administrar 
quiénes pueden acceder a dichos datos con previa autorización, etc. 
 
3.2.3. Recursos – tablas 
 
La primera tabla servirá como guía para agrupar a los diferentes activos 
que posee la universidad en base a la descripción de cada una de las 
opciones que muestra en esta tabla cuando se necesita hacer un 
inventario de activos. 
Clasificación de Activo Descripción 
Instalaciones [L] 
Lugares donde se hospedan los sistemas de información y 
comunicación 
Hardware [HW] 
Los medios materiales, físicos, destinados a soportar directa o 
indirectamente los servicios que presta la organización. 
Software [SW] 
Tareas que han sido automatizadas para su desempeño por un equipo 
informático. Las aplicaciones gestionan, analizan y transforman los 
datos permitiendo la explotación de la información para la prestación 
de servicios. 
Datos [D] La información que permite a la organización prestar sus servicios. 
Redes de 
comunicaciones [COM] 
Son los medios de transporte que llevan datos de un sitio a otro. Se 
incluyen tanto instalaciones dedicadas como servicios de 
comunicaciones contratados a terceros. 
Equipamiento Auxiliar 
[AUX] 
Otros equipos que sirven de soporte a los sistemas de información, sin 
estar directamente relacionados con éstos. 
Personal [P] Personas relacionadas con los sistemas de información. 
Soportes de 
información [Media] 
Dispositivos físicos que permiten almacenar información de forma 
permanente o, al menos, durante largos periodos de tiempo. 
 
Tabla 1 Clasificación de los activos 
 




La segunda tabla sirve para asignar un valor del 1 al 5 a los diferentes 
activos que tiene la universidad, ya que poseen criterios de evaluaciones 
específicos asociados a la descripción de los tres factores (financiero, legal 
e imagen). 
Factor Descripción Apreciación Valoración 
Financiero 
Pérdidas económicas 
para la organización 
Menor o igual a 0.25% 1 
Mayor a 0.25% y menor o igual a 5% 2 
Mayor a 5% y menor o igual a 20% 3 
Mayor a 20% y menor o igual a 50% 4 





No tiene repercusión frente a normatividad y 
contratos. 
1 
Genera llamados de atención por parte de 
los entes de control. 
2 
Genera posibles sanciones menores por 
parte de los entes de control y/o reclamos 
por parte de terceros 
3 
Genera sanciones económicas por parte de 
los entes de control y/o demandas por parte 
de terceros. 
4 
Genera sanciones mayores por parte de 
entes de control, cancelación de contratos, 




Afectación de la 
imagen de la empresa 
Conocido solo de manera interna de la 
organización, pero no de interés publico 
1 
Atención de algunas partes interesadas a 
nivel local que potencialmente puede afectar 
a la empresa 
2 
Media atención de las partes interesadas a 
nivel local y regional 
3 
Alta Atención de las partes interesadas a 
nivel local, regional y nacional 
4 




Tabla 2 Factores para la valoración de los activos 





La tercera tabla muestra que los tres factores (financiero, legal e imagen) 
rigen cada uno en los tres soportes de la S.I.  (Confidencialidad, integridad 
y disponibilidad), señalando además una serie de preguntas referente a 
dichos pilares para los tres factores ya mencionados. 
Criterio Factor Afectado Pregunta 
Disponibilidad 
Financiero 
¿Si el activo o la información que se gestiona a 
través de él no están disponibles puede generar 
pérdidas económicas para la entidad? 
Legal 
¿Si el activo o la información que se gestiona a 
través de él no están disponibles puede generar 
sanciones legales de entes de control o demandas 
de terceros? 
Imagen 
¿Si el activo o la información que se gestiona a 
través de él no están disponibles puede afectar la 
imagen de la entidad? 
Integridad 
Financiero 
¿Si el activo o la información que se gestiona a 
través de él son alterados sin autorización puede 
generar pérdidas económicas para la entidad? 
Legal 
¿Si el activo o la información que se gestiona a 
través de él son alterados sin autorización puede 
generar sanciones de entes de control? 
Imagen 
¿Si el activo o la información que se gestiona a 
través de él son alterados sin autorización puede 
afectar la imagen de la entidad? 
Confidencialidad 
Financiero 
¿Su divulgación no autorizada puede relevar 
información sensible de la empresa requerida para 
la toma de decisiones estratégicas y financieras? 
Legal 
¿Su divulgación no autorizada puede afectar el 
cumplimiento de regulaciones impartidas por entes 
de control o puede generar demandas de terceros? 
Imagen 
¿Su divulgación no autorizada puede afectar la 
imagen de la entidad? 
 
Tabla 3 Criticidad de los activos en base a las dimensiones de seguridad 
Fuente: Elaboración propia y referencias tomadas del libro Modelo sistema de gestión de 
seguridad de la información para instituciones educativas de nivel básico (2018) p.88 
 
La cuarta tabla servirá para tomar decisiones en base a qué niveles críticos 
(alto, medio, bajo y no aplica) la gestión de activos se vería comprometida 
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en base a los pilares de la seguridad de la información con sus valores de 
criticidad. 
Criterio de evaluación Valor de criticidad Nivel de criticidad 
La gestión del activo compromete en un alto grado la 
integridad y/o confidencialidad y/o disponibilidad de 
la información de la empresa. 
>= 4 Alto 
La gestión del activo compromete en un nivel medio 
la integridad y/o confidencialidad y/o disponibilidad 
de la información. 
> 2 y < 4 Medio 
La gestión del activo compromete en un nivel bajo la 
integridad y/o confidencialidad y/o disponibilidad de 
la información de la empresa. 
> 0 y <= 2 Bajo 
La gestión del activo no compromete la integridad, 
confidencialidad y disponibilidad de la información 
de la empresa 
Igual a 0 No aplica 
 
Tabla 4 Niveles de criticidad  
Fuente: Elaboración propia y referencias tomadas del libro Modelo sistema de gestión de 
seguridad de la información para instituciones educativas de nivel básico (2018) p.88 
 
La quinta tabla servirá para entender mejor las diferentes amenazas que 
pueden ocurrir en una organización cualquiera, señalando lo general a lo 
específico. 




N2 Daños por agua 
N3 Tormenta eléctrica 
N4 Terremoto 
Origen industrial (I) 
I1 Fuego 
I2 Daños por agua 
I3 Sobrecarga eléctrica 
I4 Explosión 
I5 Derrumbe 
I6 Contaminación mecánica 
I7 Contaminación electromagnética 
I8 Avería de origen física y lógica 
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I9 Corte eléctrico 
I10 Condiciones inadecuadas de temperatura y/o humedad 
I11 Fallo del servicio de comunicaciones 
I12 Interrupción de otros servicios y suministros esenciales 
I13 Degradación de los soportes de almacenamiento de la información 
I14 Emanaciones electromagnéticas 
Errores y fallos no 
intencionados (E) 
E1 Errores de usuario 
E2 Errores de los técnicos de TI 
E3 Errores de los administradores 
E4 Errores de monitorización (log) 
E5 Errores de configuración 
E6 Deficiencias en la organización 
E7 Difusión de software dañino 
E8 Errores de re encaminamiento 
E9 Errores de secuencia 
E10 Escapes de información 
E11 Alteración accidental de la información 
E12 Destrucción de información 
E13 Fugas de información 
E14 Vulnerabilidad de los programas (software) 
E15 Errores de mantenimiento / actualización de programas (software) 
E16 Errores de mantenimiento / actualización de equipos (hardware) 
E17 Caída del sistema por agotamiento de recursos 
E18 Pérdida de equipos 
E19 Indisponibilidad del personal 
Ataques 
intencionados (A) 
A1 Manipulación de los registros de actividad (log) 
A2 Manipulación de la configuración 
A3 Suplantación de la identidad del usuario 
A4 Abuso de privilegios de acceso 
A5 Uso no previsto 
A6 Difusión de software dañino 
A7 Reencamina miento de mensajes 
A8 Alteración de privilegios sin autorización 
A9 Acceso no autorizado 
A10 Análisis de tráfico 
A11 Repudio 
A12 Interceptación de información (escucha) 
A13 Modificación deliberada de la información 
A14 Destrucción de información 
A15 Divulgación de información 
A16 Manipulación de programas 
A17 Manipulación de equipos 
A18 Denegación de servicio 
A19 Divulgación o robo de información de autenticación 
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A20 Divulgación no autorizada de información del negocio 
A21 Auditorias débiles 
A22 Ejecución de ingeniería social 
A23 Pérdida o robo de información 
A24 Uso inadecuado de sistemas para generar fraudes 
A25 Uso inadecuado de sistemas para generar interrupción 
 
Tabla 5 Catálogo de amenazas 
Fuente: Elaboración propia y referencias tomadas del libro II Magerit v3.0 p.25 - 47 
 
La sexta tabla servirá para identificar con un valor del 1 al 5 las veces en 
que la organización está siendo afectada por cierta cantidad de amenazas 
a través del tiempo.  
Frecuencia ID Rango Valor 
Extrema frecuencia - MUY ALTA MA más de una vez al mes 5 
Alta frecuencia - ALTA A 1 vez cada mes 4 
Frecuencia Media - MEDIA M 1 vez cada 3 meses 3 
Baja frecuencia - BAJA B 1 vez cada 6 meses 2 
Muy baja frecuencia - RARO MB 1 vez cada año 1 
 
Tabla 6 Categorías de frecuencias de amenazas 
Fuente: Elaboración propia, referencias tomadas del libro I Magerit v3.0 p.28 y 
referencias tomadas del libro II Magerit v3.0 p.6 y 7 
 
La séptima tabla servirá para dar un valor del 1 al 5 el impacto que puede 
resultar tras surgir una amenaza en la organización tras la descripción de 




(Porcentaje sobre utilidad 
operacional) 
Impacto cualitativo Valor 
Insignificante 
Genera pérdidas financieras 
pequeñas no significativas 
(Perdida menor o igual al 
0.25%) 
• No afecta la seguridad de la 
información de la entidad 
• No afecta la imagen de la entidad ante 
las partes interesadas 




• La información se puede recuperar 
rápidamente con la misma calidad 
Menor 
Genera pérdidas financieras 
menores no significativas 
(Perdida mayor a 0.25% y 
menor o igual al 5%) 
• No afecta la seguridad de la 
información de la entidad 
• Afecta en menor grado la imagen de la 
entidad ante las partes interesadas 
• Genera reprocesos menores 
• La información se puede recuperar en 




Genera pérdidas financieras 
moderadas (Perdida mayor 
a 5% y menor o igual al 
20%) 
• Afecta en mayor grado la seguridad de 
la información de la entidad 
• Afecta moderadamente la imagen de 
la entidad ante las partes interesadas 
• Genera reprocesos moderados 
• a información se puede recuperar, 
pero no con la misma calidad 
3 
Mayor 
Genera pérdidas financieras 
mayores (Perdida mayor o 
igual a 20% y menor a 50%) 
• Afecta en mayor grado la seguridad de 
la información de la entidad 
• Afecta altamente la imagen de la 
entidad ante las partes interesadas 
• Genera reprocesos mayores 
• Es difícil recuperar la información 
4 
Catastrófico 
Genera pérdidas financieras 
críticas (Perdida mayores a 
50%) 
• Afecta seriamente la seguridad de la 
información de la entidad 




entidad ante las partes interesadas 
• Puede generar pérdidas masivas de 
clientes 
• Genera alto nivel de reprocesos 
• Es difícil y costoso recuperar la 
información  
• Afecta la continuidad del negocio 
 
Tabla 7 Niveles de impacto 
Fuente: Creación personal 
 
La octava tabla servirá como guía para valorar los niveles de riesgo que 
pueden ocurrir en la universidad de lo más alto a lo más bajo; cada uno 
con un valor asignado y las acciones requeridas para dichos niveles. 
Nivel de riesgo Valor de nivel riesgo Acción requerida 
Riesgo extremo 
Nivel de riesgo mayor o igual 
a 15 puntos 
Requiere acciones inmediatas que 
permitan reducir y compartir el riesgo, 
transferirlo o incluso evitarlo 
Riesgo alto 
Nivel de riesgo mayor o igual 
a 10 y menor a 15 puntos 
Requiere atención urgente e implementar 
medidas para reducir el nivel de riesgo 
Riesgo medio 
Nivel de riesgo mayor o igual 
a 5 y menos a 10 puntos 
Requiere de medidas prontas y adecuadas 
que permitan disminuir el riesgo a nivel 
bajo o inusual 
Riesgo bajo 
Nivel de riesgo mayor o igual 
a 3 y menor a 5 puntos 
El riesgo se mitiga con actividades propias 
y por medio de algunas medidas 
preventivas para reducir el riesgo 
Riesgo inusual 
Nivel de riesgo menor a 3 
puntos 
Se puede aceptar el riesgo sin necesidad de 
tomar medidas de control diferentes a las 
existentes 
 
Tabla 8  Valoración de los niveles de riesgos 
Fuente: Elaboración propia y referencias tomadas del libro I Magerit v3.0 p.22 - 35 
 
La novena tabla sirve como instrumento de medida cualitativo y 
cuantitativo para ver los niveles de riesgo que pueden suscitarse en la 
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organización, esto dependiendo del nivel de probabilidad e impacto del 
más bajo al más alto. 










Zona de riesgo 
medio - 5 puntos - 
reducir el riesgo a 
niveles más bajos 
Zona de riesgo 
alto - 10 puntos - 
Gestionar el riesgo 
Zona de riesgo 
extremo - 15 puntos 
- evitar - gestionar 
riesgo, requiere 
acción inmediata 
Zona de riesgo 
extremo - 20 puntos 
- evitar - gestionar 
riesgo, requiere 
acción inmediata 
Zona de riesgo 
extremo - 25 





Zona de riesgo 
medio - 4 puntos - 
administrar el 
riesgo 
Zona de riesgo 
medio - 8 puntos - 
reducir el riesgos 
niveles bajos 
Zona de riesgo alto - 
12 puntos - evitar - 
gestionar riesgo 
Zona de riesgo 
extremo - 16 puntos 
- evitar - gestionar 
riesgo, requiere 
acción inmediata 
Zona de riesgo 
extremo - 120 





Zona de riesgo 
medio - 3 puntos - 
administrar el 
riesgo 
Zona de riesgo 
medio - 6 puntos - 
reducir el riesgo a 
niveles bajos 
Zona de riesgo 
medio - 9 puntos - 
reducir el riesgo a 
niveles más bajos 
Zona de riesgo alto - 
12 puntos - evitar - 
gestionar el riesgo 
Zona de riesgo 
extremo - 15 





Zona de riesgo 
inusual - 2 punto - 
asumir el riesgo 
Zona de riesgo 
bajo - 4 puntos - 
administrar el 
riesgo 
Zona de riesgo 
medio - 6 puntos - 
reducir el riesgo a 
niveles más bajos 
Zona de riesgo 
medio - 8 puntos - 
reducir el riesgo a 
niveles más bajos 
Zona de riesgo alto 
- 10 puntos - evitar 
- gestionar el 
riesgo 
1 
Zona de riesgo 
inusual - 1 punto - 
asumir el riesgo 
Zona de riesgo 
inusual - 2 puntos 
- asumir el riesgo 
Zona de riesgo bajo 
- 3 puntos - 
administrar el riesgo 
Zona de riesgo bajo 
- 4 puntos - 
administrar el riesgo 
Zona de riesgo 
medio - 5 puntos - 
reducir el riesgo a 
niveles más bajos 
  1 2 3 4 5 
  PROBABILIDAD 
 
Tabla 9 Matriz de probabilidad por impacto 
Fuente: Elaboración propia y referencias tomadas del libro I Magerit v3.0 p.22 - 35 
 
La décima tabla define diferentes aspectos en lo cual se van a aplicar los 
controles, a su vez que cada una contiene opciones de respuesta para una 
mejor selección de estos aspectos a evaluar.  
Aspectos a evaluar Opciones de respuesta Puntos 
Afecta al impacto o probabilidad. Permite 
establecer el movimiento que genera sobre la 
matriz, si sobre su eje X (probabilidad) o sobre 
su eje Y (impacto) 
Impacto   
Probabilidad   
Categoría de control 
Control preventivo 20 
Control detectivo 15 
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Control correctivo 5 
Herramientas para ejercer el control 
SI 15 
NO 0 
Están definidos los responsables de la 
ejecución del control y del seguimiento 
SI 15 
NO 0 
La frecuencia de la ejecución del control y 
seguimiento es adecuada 
SI 20 
NO 0 









Tabla 10 Criterios de evaluación de controles 
Fuente: Creación personal 
 
La onceava tabla define el nivel de madurez que se puede aplicar a los 
controles de la ISO 27002 en su respectiva lista de requerimientos. 
Status Significado 
L5 El control está implementado y bajo constante mejora 
L4 
El control se lleva a cabo y el proceso debe ser documentado para asegurar la 
repetibilidad del proceso y mitigar los riesgos. 
L3 El control no cumple las normas y debe ser rediseñado para cumplir con las normas 
L2 Estado inicial del control o planificándose 
L1 
El proceso no está en su lugar / no implementado. 
(Control requeridos ni documentado ni implementado) 
L0 El control no es aplicable para la empresa ni para el negocio 
 
Tabla 11 Modelo de madurez de capacidad para la ISO 27002:2013 
Fuente: Elaboración propia y referencias tomadas del libro Plan de implementación de la 
ISO/IEC 27001:2013, en la fundación universitaria San Mateo p.40 
 
 
3.2.4. Recursos – plantillas  
 
La primera plantilla sirve para realizar el inventario de los activos 
clasificando los activos que posee la universidad y relacionarlo con su tipo 
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de activo más importante. Lo podemos realizar teniendo como guía la 
clasificación de los activos. 
Clasificación de Activo ID Activo 
      
 
Plantilla 1 Inventario de activos 
Fuente: Creación personal 
 
La segunda plantilla sirve para dar valor a cada activo dependiendo de los 
criterios de las dimensiones de los S.I. (CID), de los factores afectados de 
los activos y el total del nivel de criticidad. 
 
ID Activo 
Valoración del nivel de criticidad del activo 
Nivel de 
criticidad 













































































                                
 
Plantilla 2 Valoración del nivel de criticidad de los activos 
Fuente: Creación personal 
 
La tercera plantilla sirve para escoger una de un listado de las amenazas 
dependiendo de los valores que se pueden asignar de acuerdo a la 






Dimensiones de seguridad 
Total 
C I D 
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Plantilla 3 Selección de amenazas 
Fuente: Creación personal 
 
La cuarta plantilla sirve asignar a cada activo de la información sus 
respectivos tipos de amenazas. 
Amenazas Activos de tecnología que puedan ser afectado 
    
 
Plantilla 4 Activos por amenazas 
Fuente: Creación personal 
 
La quinta plantilla sirve para asignar las vulnerabilidades correspondientes 
a la amenaza que puede sufrir el activo dado. 
Amenaza Activos Vulnerabilidades 
      
 
Plantilla 5 Vulnerabilidades por amenazas 
Fuente: Creación personal 
 
La sexta plantilla sirve estimar el valor de cada riesgo dado mediante la 







Estimación de riesgo 
Nivel de Riesgo 
C I D C I D 
                    




Plantilla 6 Valoración de riesgos 
Fuente: Creación personal 
 
La séptima plantilla sirve de la misma manera que en la valoración de 
activos pero detallando los valores estimados para la probabilidad y el 
impacto correspondiente a cada activo y sus riesgos. 
Id Riesgo Activos Probabilidad Impacto 
Nivel de riesgo 
(Probabilidad por 
Impacto) 
            
 
Plantilla 7 Valoración de riesgos detallado 
Fuente: Creación personal 
 
La octava plantilla sirve para darle puntaje a los diferentes aspectos de que 























s de la 
ejecución 



























    
              
  
              
 
Plantilla 8 Valoración de controles 
Fuente: Creación personal 
 
La novena plantilla sirve para determinar el riesgo residual y así mismo el 
tratamiento de riesgos al cual se tiene que llegar. 
Valores de calificación del 
control 
Afecta probabilidad o impacto 
Niveles a disminuir en la 
probabilidad 
Niveles a disminuir en el impacto 
Entre 0 y 50 puntos 0 0 
Entre 51 y 75 puntos 1 1 
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Entre 76 y 100 puntos 2 2 
 
Plantilla 9 Valoración de desplazamiento 
Fuente: Creación personal 
 












































































































     
      





      
    
  
    
 
 
Plantilla 10 Desplazamiento de valoración de riesgos 
Fuente: Creación personal 
 
La onceava plantilla sirve para asignar los riesgos de los activos de la 
información de acuerdo a su nivel de riesgo y opción de tratamiento. 
Riesgo Nivel de riesgo Opción de tratamiento 
 Riesgo inusual Aceptar el riesgo 
 Riesgo bajo Mitigar el riesgo 
 Riesgo Medio Disminuir el riesgo 
 Riesgo alto Prevenir el riesgo 
 Riesgo muy alto Evitar el riesgo 
 
Plantilla 11 Opciones de tratamiento al riesgo 
Fuente: Creación personal 
 
La doceava plantilla sirve para tomar como resultado el análisis y 
evaluación del riesgo según la ISO 31000. Asignando al activo afectado 












Descripción del plan Responsable 
C I D 
                  
                  
 
Plantilla 12 Planes de acción para las opciones de tratamiento al riesgo 
Fuente: Creación personal 
 
La treceava plantilla sirve para la selección de los controles y los 
responsables para implementar el tratamiento a los riesgos 
Riesgo Activos afectados Riesgo residual Control Responsable 
          
          
 
Plantilla 13 Controles para el tratamiento al riesgo 
Fuente: Creación personal 
 
La catorceava plantilla sirve para declarar a los controles seleccionados, lo 






Razones de selección 
Comentarios (Visión 











              
              
 
Plantilla 14 Declaración de aplicabilidad 
Fuente: Creación personal 
 
La quinceava plantilla define la evaluación de los 114 controles de la ISO 
27002, donde se especifican el nivel de madurez, los hallazgos y 
recomendaciones que se le puede dar a cada uno de ellos, para saber a 
detalle que controles están implementados para la universidad y qué otros 
necesitan dicha implementación.   
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Plantilla 15 Lista de requerimientos para la ISO 27002 
Fuente: Creación personal 
3.3. Metodología  
3.3.1. Fase 1 – Inicio 
3.3.1.1. Describir a la organización  
En esta actividad se desarrollará la definición de la organización 
que marcará como está la organización en la actualidad, asimismo 
enmarcará el inicio de la planificación del SGSI. 
            Entregable: E001 – Descripción de la organización 
Luego de describir a la organización se necesitará explicar cómo 
está organizada la entidad, de tal manera que se muestren las 
distribuciones de los roles y verificar si existen roles dedicados a la 
protección de los datos informáticos.  
Entregable: E002 – Estructura organizacional 
Finalmente se explicará cómo está conformada la organización en 
sus procesos, de esta manera se tendrá un panorama de los 
principales procesos que se tienen que cubrir en el SGSI. 
Entregable: E003 – Mapa de procesos 
3.3.1.2. Elaboración del análisis GAP (ISO 27002) 
Un análisis GAP o de brechas es un método que sirve en la 
evaluación de las utilidades entre los sistemas de una organización. 
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Para nuestra investigación lo utilizaremos para obtener la condición 
para cumplir las normativas de la ISO. Se trata de algo similar a una 
auditoría inicial y conocer el grado de implementación de la ISO. 
Entregable: E004 – Análisis del cuestionario de la ISO 27002 
3.3.1.3. Elaborar el alcance del SGSI 
En esta actividad se especificarán las limitaciones del SGSI, para 
ello debemos que considerarlo en la realidad de la universidad, el 
análisis GAP y los requerimientos de las partes interesadas. En 
esta actividad se pueden realizar preguntas como: ¿Qué procesos 
o servicios serán cubiertos? ¿Cómo y porque el servicio 
seleccionado es crítico para la organización? ¿Los terceros 
requerirán cumplir con el SGSI? 
Entregable E005 – Alcance del SGSI 
3.3.1.4. Elaborar el objetivo del SGSI 
En esta actividad se especificará el objetivo del SGSI el cual es de 
vital importancia para la norma ya que se establecerán los 
lineamientos para planificar e implementar el SGSI. 
Entregable: E006 – Objetivos del SGSI 
3.3.1.5. Elaborar el análisis del estado actual del nivel de seguridad en 
la organización 
En esta actividad se evaluará el estado de madurez de los 
diferentes controles de la ISO 27002 y con ello se identificará el 
nivel de seguridad actual en la organización. 
Entregable: E007 – Análisis del estado actual del nivel de 
seguridad en la organización 
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3.3.2. Fase 2 – Análisis de riesgos 
En esta fase se realizarán actividades para asegurar el diseño del SGSI, 
que ayudarán de la clasificación e identificación de los riesgos y también 
identificar las acciones para mitigarlos. Para iniciar con las actividades se 
tendrá que identificar los activos a los que se tienen que proteger. 
3.3.2.1. Elaborar el inventario de activos 
En esta actividad se identifican los activos vinculados a la 
información de la organización. Para el reconocimiento y 
agrupación de los recursos utilizaremos la tabla 1 que se encuentra 
en recursos necesarios basado en la clasificación de activos de la 
metodología MAGERIT en su tabla 1 y se deberá llenar la plantilla 1 
para la realización de este entregable. 
Entregable: E008 – Inventario de activos 
3.3.2.2. Elaborar la valoración de activos 
En esta actividad se utilizará una tabla de donde se especifican los 
factores de valoración: pérdidas económicas, del no cumplimiento 
de las reglas, leyes y de cómo puede afectar la representación 
organizacional. Para ver la tabla factores para la valoración de los 
activos se encuentra en recursos necesarios tabla 2. 
Para determinar el punto crítico de un activo según los factores 
Financiero, Legal o de Imagen se realizarán las correspondientes 
preguntas para una correcta identificación de los activos frente a las 
dimensiones de seguridad CID. Para ver la tabla criticidad de los 
activos detallado por las dimensiones de seguridad, se encuentra 
en recursos necesarios tabla 3. 
Para hallar cuanto es el alcance crítico de los activos se obtendrá el 
máximo de cualquier valor del resultado de las dimensiones de 
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seguridad y con ello en base a la siguiente tabla se conocerá el 
nivel de criticidad. 
En base a las clasificaciones anteriores se debe proceder a 
registrar la valoración de los activos, con ello lograremos ver la 
nivelación crítica de cada activo. Para ver esta tabla, se encuentra 
en recursos necesarios, en la tabla 4. 
Entregable: E009 - Valoración de activos 
3.3.2.3. Elaborar el análisis de amenazas 
En esta actividad se identificará los peligros e incidentes que 
pueden afectar a los recursos; estás amenazas se encuentran 
agrupadas en grandes bloques. Para ello utilizaremos el catálogo 
de amenazas de MAGERIT, esta tabla se encuentra en recursos 
necesarios tabla 5. 
En adición para la identificación de amenazas se necesita estimar 
la regularidad de veces que ocurrió posibles malos incidentes con 
alguna escala de tiempos. Para ello utilizaremos las categorías de 
Frecuencia de Amenazas, esta tabla se encuentra en recursos 
necesarios tabla 6. 
La frecuencia de las amenazas se basa en estimaciones anuales 
(365 días), es decir, en el número de veces por año. La valoración 
del impacto de las amenazas se basará la tabla 7 que se encuentra 
en recursos necesarios. 
En base a las dimensiones de seguridad, la frecuencia y el impacto, 
se seleccionarán las situaciones negativas que impactan a los 
operativos de la información de la GIIT. Para realizar este 




Entregable: E010 - Lista de amenazas  
 
Luego de seleccionar las amenazas se identificarán los activos que 
están expuestos a las amenazas seleccionadas. Para realizar este 
entregable se deberá llenar la plantilla 4 que se encuentra en 
recursos necesarios. 
Entregable: E011 - Lista de activos por amenaza 
 
3.3.2.4. Identificación de vulnerabilidades  
En base a las características de los activos se definirán cuáles son 
las vulnerabilidades asociadas a las amenazas de los activos del 
SGSI de acuerdo como se indica en el Anexo I de la ISO.  Para 
realizar este entregable se deberá llenar la plantilla 5 que se 
encuentra en recursos necesarios. 
Entregable: E012 - Lista de vulnerabilidades por amenaza 
 
3.3.2.5. Valoración de los niveles de riesgos 
En esta actividad se clasificarán los riesgos y para ello se utilizará 
los siguientes criterios que determinan la valoración del riesgo de la 
tabla 8 que se encuentra en recursos necesarios. 
 
3.3.2.6. Valoración de los riesgos 
Una vez desarrollados los entregables E011 y E012, es de vital 
importancia calcular la posibilidad de que puedan juntarse y causar 
un riesgo, este se manifiesta como un conjunto de secuelas de un 
suceso (incluyendo los cambios en las circunstancias) y en la 
probabilidad (Likelihood) de pueda suceder.  
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En esta actividad se mostrará la derivación del procedimiento de la 
estimación de los riesgos de los indicios negativos identificados 
para los operativos informáticos o activos del área tecnológica de la 
universidad. Para ver las plantillas de valoración de riesgo y 
valoración de riesgo detallado, se encuentran en recursos 
necesarios plantilla 6 y plantilla 7 respectivamente. 
Entregable: E013 - Valoración de riesgos 
Entregable: E014 - Valoración de riesgos detallado 
 
3.3.2.7. Elaborar el análisis del riesgo inherente  
En esta actividad usaremos un mapa de calor el cual nos permitirá 
en forma gráfica ver los riesgos en relación con la evaluación de 
probabilidad e impacto. Cada ubicación corresponde a un tipo de 
riesgo y así mismo a un tratamiento a realizar. Para ver la tabla se 
encuentra en recursos necesarios tabla 9. 
En base al mapa de calor, se procederá a identificar los riesgos 
encontrados en sus respectivas ubicaciones en el mapa de calor. 
En este cuadro se mostrará la cantidad de riesgos y cuáles son los 
riesgos para cada cuadro.  
Entregable: E015 - Matriz de probabilidad por impacto de 
riesgos inherentes 
 
3.3.2.8. Elaborar el análisis del riesgo residual  
En esta actividad evaluaremos la efectividad de los controles que 
se encuentran implementados en la organización, con ello 
lograremos especificar la categoría del desplazamiento, gracias a la 
generación del mapeo que indica el calor o estimación de los 
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riesgos inherentes, generando un nuevo mapa de estimación 
mínimo o residual.  
Por cierto, la evaluación de la eficiencia de los controles existentes 
se seleccionó criterios que contienen aspectos, cualidades y 
características que determinarán un puntaje sobre un total de 100 
puntos. (Carlos Guzmán, 2015, Tabla 30)  
En base a los criterios de la anterior tabla se procederá a evaluar 
los actuales controles que la organización tiene implementados. 
Para lograr la evaluación se seguirá la tabla 10 que se encuentra en 
recursos necesarios. 
Entregable: E016 – Evaluación de controles existentes 
En base al resultado del entregable E016, se deberá determinar el 
desplazamiento que genera con su efectividad. Para lograr ello se 
deberá utilizar la siguiente tabla de valoración (Carlos Guzmán, 
2015, Tabla 32) 
Esta tabla de valoración de desplazamiento se encuentra recursos 
necesarios Plantilla 9. 
Aplicando los criterios de evaluación existente permitirá determinar 
el riesgo residual y así mismo el tratamiento de riesgos al cual se 
tiene que llegar. En esta actividad se realizarán las valoraciones 
para determinar el desplazamiento. Para ver la plantilla se 
encuentra en recursos necesarios Plantilla 10. 
Entregable: E017 - Desplazamiento del riesgo inherente  
Finalmente, de igual forma como se realizó en el análisis del riesgo 
residual se usará un mapa de calor para ver de forma gráfica las 
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ubicaciones de probabilidad e impacto de los riesgos que genero el 
desplazamiento.  
Entregable: E018 - Matriz de probabilidad por impacto de 
riesgos residuales  
 
3.3.2.9. Elaborar la comparación del riesgo residual e inherente   
En esta actividad se mostrará la comparativa de los riesgos 
analizados que servirá para ver el nivel de efectividad de los 
controles existentes en la organización  
Entregable: E019 – Comparativo de riesgo residual e inherente  
 
3.3.2.10. Elaboración del tratamiento al riesgo 
En esta actividad se tomará los resultados del entregable E013, 
según la ISO 31000 las alternativas para tratar los riesgos 
son: Evitar, Reducir, Transferir y Asumir el riesgo. A continuación, 
se deberá mostrar las alternativas de procesamiento para los 
riesgos analizados. Para ver la plantilla se encuentra en recursos 
necesarios Plantilla 11. 
Entregable: E020 - Opciones de tratamiento a los riesgos 
residuales  
Luego de realizar el listado de opciones de tratamiento se 
procederá a describir los planes de acción para los riesgos 
residuales del área de tecnología bajo la plantilla 12 que se 
encuentra en recursos necesarios. 





3.3.2.11. Selección de controles para el tratamiento al riesgo  
En esta actividad se realizará la selección de controles y se 
asignaran los responsables para implementar el tratamiento al 
riesgo y con ello preparar posteriormente el entregable E027 el cual 
es un documento de requisito para la ISO 27001:2014. Para ello se 
deberá llenar la plantilla 13 
Entregable: E022 - Controles para el tratamiento a los 
riesgos residuales 
 
3.3.3. Fase 3 – Elaboración de documentos 
3.3.3.1. Elaboración de la política de seguridad 
En esta actividad se elaborara el documento que contiene las 
normativas con el objetivo de comprometer a la organización.  
Para que esta política de seguridad se realice será necesario el 
seguimiento del documento por el jefe o gerente del departamento 
de protección informática. Así mismo, la elaboración de la política 
debe responder a las siguientes preguntas (Berríos, C. & Rocha, 
2015):  
  
¿Quién?   
• La manifestación de la normativa debe apoyarse gracias a 
los altos dirigentes de la organización e indica que necesita 
la asistencia a los trabajadores. 
• Toda  norma requiere de la asistencia de los stakeholders 
del negocio, incluyendo a terceros y entidades más 




• Toda norma debe señalar cuales son las ubicaciones más 
importantes de la organización. 
• Además debe mostrar  cualquier característica de las 
acciones y responsabilidades de la entidad que se excluirán.  
¿Qué?   
• Las reglas de seguridad deben puntualizar que los altos 
mandos cómo deben gestionar y estar comprometida con la 
CID de la información. 
• Toda normativa se plasma cuáles deben ser definidos por su 
tipo tecnológico.   
¿Por qué?   
• Deben indicar  por qué la empresa requiere establecer 
medidas de seguridad para los datos y registros 
informáticos. 
La estructura de la norma o política de información dada debe 
contener a continuación:  
• Sección 1: Control del documento  
Para mantener la veracidad del documento y un histórico de 
los cambios, se deberá incluir lo siguiente:   
• Sección 2: Fechas del documento 
Fecha de creación y de aprobación del documento  
• Sección 3: Historial de cambios (Control de versiones) 
Se debe realizar una descripción del cambio, quien fue el 
responsable y la fecha de cuando se realizó el cambio  
• Sección 4: Objetivo  
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Indicará lo que se va a lograr con la seguridad de la 
información.   
• Sección 5: Alcance   
En esta sección se debe definir los límites de la política en 
cuanto a procesos, personas y aplicaciones.  
• Sección 6: Términos y definiciones  
Esta sección provee definiciones y términos que serán 
necesarios para comprender a detalle la política de 
seguridad.  
• Sección 7: Política  
En esta sección se describe el contenido principal de la 
política, como, por ejemplo: como se debe manejar la 
información interna o externa, las auditorías, el compromiso 
y/o deberes.  
• Sección 8: Responsabilidades  
En esta sección se indican los nombres y datos de contactos 
de los encargados de ciertos roles que realizan dentro de la 
norma de seguridad.  
• Sección 9: Difusión de la política  
En esta sección se indican los responsables de difundir la 
política a toda la organización.  
• Sección 10: Mantención de la política  
En esta sección se indicarán el proceso para la mantención 
de este documento y que personas y/o roles deberán ser los 
responsables.  
• Sección 11: Referencias  
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En esta sección se indican las referencias a cualquier 
documentación que es necesaria, soporta y complementa 
este documento.  
Para comprender y realizar con mayor facilidad la política de 
seguridad se proporcionará una plantilla para la creación de este 
documento.  
Entregable: E023 - Plantilla de la Política de Seguridad 
Entregable: E024 - Política de Seguridad 
 
3.3.3.2. Elaboración de roles y responsabilidades 
En esta actividad se realizará la guía para puntualizar y plasmar los 
roles y responsabilidades de los involucrados en el SGSI ya que es 
de vital importancia para su planificación, implementación y mejora 
continua. Para está guía se establecerán roles y responsabilidades 
estándares que debido al recursos o tamaño de la organización y 
del área responsable una persona puede tener más de un rol. Así 
mismo, se recomienda que exista algún departamento responsable 
para la protección de los datos importantes ya que esto permite 
actuar de manera eficiente y efectiva ante cualquier riesgo que se 
tenga que mitigar. (Berríos, C. & Rocha, 2015)  
 
Gerencia General o Directorio   
La responsabilidad de este encargado son las siguientes:   
• Dar por aprobado el producto desarrollado con las normas 
de seguridad de los datos informáticos.  
• Comprometerse  con las normas y el programa de S.I. 
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Oficial de seguridad  
Encargado de dirigir la gerencia de seguridad de datos informáticos, 
sus responsabilidades son:   
• Establecer, actualizando las normas y procedimiento de 
seguridad de la información.  
• Realizar análisis de riesgos de los operadores de la 
información y de los servicios de TI.  
• Implantar requerimientos de protección de servicios.  
• Realizar revisiones periódicas para asegurar la ejecución 
necesaria para la seguridad.  
• Evaluar y proponer mecanismos que ayuden en la 
administración de los incidentes. 
• Verificar que las normas establecidas estén correctas para 
la universidad.  
Analista de seguridad de la información  
Encargado de analizar la seguridad de la información y del SGSI, 
sus responsabilidades son las siguientes:   
• Crear la política, definir objetivos, establecer el alcance y 
estrategia.  
• Establecer métodos para evaluar probabilidades riesgosas 
de las TI.  
• Hallar cada uno de los controles respectivos para cumplir 
con los objetivos negociables de la organización.  
• Difundir la política de la SI a los diversos departamentos de 
la organización.  
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• Incentivar periódicamente las revisiones o auditorías para 
verificar el cumplimiento del SGSI.  
• Responsable para el acatamiento de las normas de 
protección. 
Administrador de las tecnologías de información  
Las responsabilidades del rol son las siguientes:   
• Capacitar al trabajador de las TI sobre el resguardo de los 
datos almacenados de las estructuras informáticas y de los 
mecanismos de la organización.   
• Generar reportes de las vulnerabilidades e incidentes 
relacionados a las TI.   
• Estar presente para identificar y evaluar las probabilidades 
de incidentes de las Tecnologías de la Información.   
• Elaborar Plan de continuidad y contingencias del servicio.  
• Elaborar la documentación de seguridad del servicio 
informático.  
• Ejecutar los permisos de acceso a los servicios ti.  
Administrador de operaciones  
Este representante deberá encargarse de estas tareas:   
• Hallar diversas incidencias de los registros de datos y redes 
de la empresa.  
• Establecer métodos para las claves, los cortafuegos y las 




• Realizar la configuración de las plataformas y redes de la 
empresa al margen de las políticas de resguardo de la 
información. 
Personal externo y/o proveedores  
Todos los proveedores que tenga permitido ingresar a los activos 
de información o servicios TI deben cumplir con lo siguiente:   
• Reportar incidentes de seguridad  
• Acatar las indicaciones de la política de seguridad de la 
información.  
• Para el acceso de información confidencial se debe suscribir 
un acuerdo de niveles de confidencialidad  
• Todo equipo externo conectado a la red interna por parte de 
proveedores debe ser validado por personal de Centro de 
Servicios en conjunto con el encargado validando parches 
de protección y antivirus vigente.  
• No tienen autorización de realizar cambios sobre la 
infraestructura actual y servicios TI si no se tiene la 
autorización explícita del gestor de servicios o dueño de la 
información.  
Usuarios del negocio  
Estas personas deberán realizar lo siguiente:   
• Comprometerse con los procedimientos del SGSI.  
• Reportar incidentes de protección de datos.  
• Clasificar datos almacenados.  
• Definir los niveles de acceso a su propia información.  
• Autorización en el acceso de datos.  
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Para realizar una correcta asignación de roles y/o 
responsabilidades, una organización debe tomar en cuenta los 
recursos que tienen y que pueden estar disponibles para la 
asignación de responsabilidades dentro del SGSI.  
Para comprender y realizar con mayor facilidad la asignación de 
Roles y Responsabilidades se proporcionará una plantilla para la 
creación de este documento.  
Entregable: E025 - Plantilla de Roles y Responsabilidades 
Entregable: E026 - Roles y Responsabilidades 
 
 
3.3.3.3. Elaboración de la declaración de aplicabilidad 
En esta actividad se definirá como realizar la declaración de 
aplicabilidad del SGSI ya que este es el principal nexo entre los 
riesgos y su tratamiento.   
La ISO 27001:2013, específica que en este entregable se tienen 
que indicar los controles que se van a ejecutar y en caso de que no 
se aplique se deberá justificar, para que cuando se realice una 
auditoria los controles no resulten carentes de información 
relevante. 
Para comprender y realizar con mayor facilidad la declaración de 
aplicabilidad se proporcionará una plantilla para la creación de este 
documento.   
Entregable: E027 - Declaración de Aplicabilidad 
3.4. Cronograma de actividades 
Actividades Inicio Fecha límite Duración 
FASE 1 INICIO 
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Describir a la organización 02/08/2019 09/08/2019 7 días 
Elaborar el análisis GAP 12/08/2019 23/08/2019 12 días 
Elaborar el alcance del SGSI 26/08/2019 30/08/2019 5 días 
Elaborar el objetivo del SGSI 26/08/2019 30/08/2019 5 días 
Documentar los resultados de la fase inicial 02/09/2019 06/09/2019 5 días 
FASE 2 ANÁLISIS DE RIESGOS 
Elaborar el inventario de activos 9/09/2019 11/09/2019 3 días 
Elaborar la valoración de activos 12/09/2019 13/09/2019 2 días 
Definir las dimensiones de seguridad 16/09/2019 16/09/2019 1 día 
Elaborar el resumen de valoración de activos 17/09/2019 18/09/2019 2 días 
Elaborar el análisis de amenazas 19/09/2019 19/09/2019 1 día 
Identificación de vulnerabilidades 20/09/2019 23/09/2019 4 días 
Valoración de los niveles de riesgo 24/09/2019 25/09/2019 2 días 
Valoración de los riesgos 25/09/2019 26/09/2019 2 días 
Elaborar el análisis del riesgo inherente 27/09/2019 30/09/2019 4 días 
Elaborar el análisis del riesgo residual 1/10/2019 3/10/2019 3 días 
Elaborar la comparación del riesgo residual e 
inherente 
4/10/2019 4/10/2019 1 día 
Elaboración del tratamiento al riesgo 5/10/2019 7/10/2019 3 días 
Selección de objetivos de control para el 
tratamiento al riesgo 
8/10/2019 9/10/2019 2 días 
FASE 3 ELABORACIÓN DE DOCUMENTOS 
Elaboración de la política de seguridad 10/10/2019 14/10/2019 4 días 
Elaboración de roles y responsabilidades 15/10/2019 16/10/2019 2 días 
Elaboración de la declaración de aplicabilidad 17/10/2019 21/10/2019 4 días 
 
Tabla 12 Cronograma 
Fuente: Creación personal 
 
3.5. Estudio de viabilidad técnica 
3.5.1. Análisis técnico 
En este trabajo de investigación, la viabilidad técnica se basa en diseñar 
una propuesta para un SGSI, por lo que solo se necesitarán equipos y 
herramientas ya existentes en la organización para la documentación de la 
investigación. Entre los equipos y herramientas para el desarrollo del SGSI 
se cuenta con: Laptops, internet, Word y Excel. 
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3.5.2. Análisis económico 
Para el análisis y diseño de esta propuesta no se requieren equipos ni 
licencias costosas, ya que las herramientas mencionadas en el análisis 
técnico ya se cuentan implementadas en la organización y así mismo 
cuenta con versiones gratuitas online. Cabe resaltar también que estas 
herramientas y tecnologías tienen requisitos de sistema accesibles al día 
de hoy en nuestra sociedad, por lo que el hardware requerido no 
representa mayor inconveniente.  
 



























ANÁLISIS DE RESULTADOS DE LA SOLUCIÓN 
 
En este capítulo desarrollaremos los entregables obtenidos con la ejecución de las 
actividades de la metodología definida en el punto 3.3 de la presente investigación. 
 
4.1.1. Entregable: E001 – Descripción de la organización 
Esta entregable trata de explicar todo lo relacionado a la organización 
elegida para nuestro trabajo de investigación, como es el caso de la 
Universidad del Pacífico, como historia, sedes, ubicación, servicios, etc. 
Con esto es el punto de partida para el diseño de nuestro SGSI. 
La Universidad del Pacífico inició  un 28 de febrero de 1962. En ese 
tiempo, nació un grupo conformado por el sector empresarial y con 
la ayuda de la Compañía de Jesús se fundó esta universidad como 
un centro de investigación y de estudio que perduraría aún en 
nuestros días.  
Sus primeros años se dictaban sesiones en un local del centro de 
Lima y su primer rector fue Juan Ignacio Helguera. En 1965, la 
Universidad del Pacífico se trasladó a su tradicional sede de la 
avenida Salaverry (Jr. Gral. Jirón Luis Sánchez Cerro 2141, Jesús 
María 15072), distrito de Jesús María. 
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En 1969 nacieron las facultades de Economía y Administración, en 
la década de los 70, se fundó el Centro de Investigación de la 
Universidad del Pacífico (CIUP). Luego llegaría la carrera de 
Contabilidad, el Fondo Editorial de la Universidad del Pacífico y la 
Escuela de Postgrado de la Universidad del Pacífico (EPG).  
Para 1993 la Universidad del Pacífico creó su instituto de idiomas y 
en las décadas después surgirían nuevas facultades, como 
Ingeniería (que inició sus labores ofreciendo la carrera de Ingeniería 
Empresarial), Derecho, Marketing, Negocios Internacionales, 
Ingeniería de la Información y Finanzas. En el 2012 la Universidad 
del Pacífico cumplió sus bodas de oro. 
Como podemos ver la universidad se encuentra ubicada en Jr. Gral. 
Jirón Luis Sánchez Cerro 2141, Jesús María 15072, cuenta con 
servicios de carreras universitarias, cursos especializados, 
posgrado y maestrías.  
Podemos ver como resultado que esta entregable destaca los aspectos 
que cualquier persona puede conocer a la universidad como organización, 
puesto a que este no tiene un antecesor que lo respalde, es de gran 
utilidad para realizar el entregable E005 que trata del alcance del SGSI. 
4.1.2. Entregable: E002 – Estructura organizacional 
Para este entregable nos muestra la estructura organizacional de la 
universidad, que detalla los departamentos que desempeña y ejerce en la 
actualidad. Para este organigrama hay 2 roles encargados de las 
responsabilidades de seguridad de la información en la universidad, la 
dirección de Gestión de la Información e Innovación Tecnológica y la 
dirección de Ingeniería de Soluciones. La primera se encarga de promover 
e implementar seguridad en la universidad y la segunda se encarga de la 
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Imagen 6 Organigrama de la Universidad – Parte 1 




Imagen 7 Organigrama de la Universidad – Parte 2 




Como resultado de esta entregable, se conocerá si en la actualidad existen 
roles destinados a la seguridad o algún rol que controle la seguridad en la 
organización, pues en este organigrama se basa de los departamentos que 
pueden ser explicados en la entregable E001 de descripción de la 
organización y a su vez servirá para definir los roles y responsabilidades 
del SGSI que está en la entregable E026. 
4.1.3. Entregable: E003 – Mapa de procesos 
En este entregable sirve para visualizar el mapeo de la universidad 
detallando los principales procesos de la universidad, que se resaltan los 
procedimientos de soporte Plataforma tecnológica, mantenimiento y 
desarrollo de SW (software). 
Para el proceso de plataforma tecnológica corresponde a la gestión de 
las herramientas principales de la universidad como: 
• Blackboard: Es una aplicación de enseñanza, aprendizaje, 
creación de comunidades y uso compartido de conocimientos en 
línea. 
• Power Campus: Es un aplicativo que se diseñó para dar 
facilidades a los estudiantes y profesores en el ingreso de los 
recursos y servicios informáticos de la Universidad del Pacífico. En 
este sistema se administran datos como notas, asistencia, cursos, 
silabus, entre otros. 
• SAP Business One: Es un sistema ERP que cumple con la 
integración de todos los departamentos de la Universidad del 
Pacífico, monitoreando las tareas de operación y de administración 
desde un programa informático. 
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Este proceso sirve como soporte para garantizar su correcto 
funcionamiento. 
Para el proceso de mantenimiento y desarrollo de SW corresponde al 
mantenimiento y creación de sistemas para la universidad. Los principales 
procesos dentro son: Análisis de requerimientos, diseño, construcción, 
integración, pruebas y despliegue. 
El proceso de mantenimiento y desarrollo de SW corresponde al 
mantenimiento y creación de sistemas para la universidad. Los principales 
procesos dentro son: Análisis de requerimientos, diseño, construcción, 







Imagen 8 Mapa de procesos 
Fuente: La Universidad del Pacífico 
 
Como resultado de esta entregable nos ayuda a entender que en el área 
de soporte se encuentran dichos procesos importantes que la universidad 
desempeña de acuerdo a nuestro contexto de diseñar la SGSI, ya que 





4.1.4. Entregable: E004 – Análisis del cuestionario de la ISO 27002 
En este entregable se mostrará un análisis del cuestionario que se realizó 
a la universidad con respecto a los controles de la ISO 27002, este análisis 
servirá para conocer qué tanta relación tiene la universidad respecto a la 
ISO. Para ello se entregó un check-list (FORMATO CUESTIONARIO DE 
CONTROL ANEXO A ISO 27001:2014 Anexo A) dirigido al área 
tecnológica de la universidad que muestra preguntas dirige los controles de 
la ISO 27002.  
Para ver este cuestionario, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / F1 / Información de campo / Cuestionario de la ISO 
27002.docx 
Luego se procedió al llenado del Excel que sirve para mapear el nivel de 
implementación de los controles del SGSI en la universidad. 
Para analizar de dicho cuestionario, se orienta  a los objetivos de control 
de los dominios definidos en el alcance. 
Para ver este entregable de manera más detallada, la siguiente ruta de la 








Imagen 9 Resultado A 










Imagen 10 Resultado B 








Imagen 11 Resultado C  









Imagen 12 Resultado D  





Para la imagen 9 se aplicará el primer Obj. de control 12.1, del dominio12. 
Con la ayuda de la lista de requerimientos ubicada en la página 61 se 
detalla que de los 4 controles que existen en el objetivo de control ya 
mencionado, solo 2 están bien implementados, pues el control (12.1.4 - 
Separación de entornos de desarrollo, prueba y producción) no se 
encuentra incluido, dando como resultado que se ha implementado el 50% 
de su totalidad. 
Para la imagen 10 se aplicará el segundo Obj. de control 13.2, del dominio 
13. Con la ayuda de la lista de requerimientos ubicada en la página 61 se 
detalla que de los 4 controles que existen en el objetivo de control ya 
mencionado, solo 2 están bien implementados, pues el control (13.2.1 -
Políticas y procedimientos de intercambio de información.) no es una de 
ellas, dando como resultado que se ha implementado el 50% de su 
totalidad. 
Para la imagen 11 se aplicará el tercer Obj. de control 14.2, del dominio 14. 
Con la ayuda de la lista de requerimientos ubicada en la página 61 se 
detalla que de los 9 controles que existen en el objetivo de control ya 
mencionado, pero a pesar de que unos controles estén mejor posicionados 
que otros, no alcanzan a estar el 100% en estar implementados, 
incluyendo los 2 controles 14.2.5 - Uso de principios de ingeniería en 
protección de sistemas y 14.2.8 - Pruebas de funcionalidad durante el 
desarrollo de los sistemas, dando como resultado que este objetivo carece 
de controles implementados. 
Para la imagen 12 se aplicará el cuarto Obj. de control 14.3, del dominio 
14. Con la ayuda de la lista de requerimientos ubicada en la página 61 se 
detalla hay un solo control denominado 14.3.1 - Protección de los datos 
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utilizados en pruebas, que no se encuentra implementado para dicho 
objetivo de control, dando como resultado el 0% de su totalidad que 
debería haber controles implementados. 
Este entregable está relacionado con el entregable E007 - Análisis del 
estado actual del nivel de seguridad en la organización, que de ahí 
sacamos a profundidad los controles que en nuestro alcance de la 
investigación elegimos y será de respaldo para el entregable E027 – 
Declaración de aplicabilidad. 
 
4.1.5. Entregable: E005 – Alcance del SGSI 
Este entregable corresponde a los límites del Sistema de Gestión de 
Seguridad de la Información el cual debe ser aprobado por el responsable 









































Imagen 13 Alcance del SGSI parte 1 





Imagen 14 Alcance del SGSI parte 2 
Fuente: Creación personal 
 
Como resultado de este entregable, podemos observar que en el alcance 
del SGSI tiene como límites los procesos: Plataforma tecnológica y 
Mantenimiento y desarrollo de software. Así mismo, solo contemplara la 
sede principal de la organización: Jr. Gral. Jirón Luis Sánchez Cerro 2141, 
Jesús María 15072. Este entregable servirá para realizar el inventario de 
activos donde solo se listarán los recursos necesarios de los procesos 
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definidos en la trayectoria del SGSI en el entregable E005, así mismo, 
servirá para realizar la lista de amenazas en el entregable E010 de la sede 
y activos definidos en le alcance. 
4.1.6. Entregable: E006 – Objetivos del SGSI 
Este entregable corresponde a los objetivos del SGSI para asegurar su 
correcta implementación el cual debe ser aprobado por el responsable de 
seguridad de la información del área de tecnología de la Universidad del 
Pacífico. 
 
Imagen 15 Objetivos del SGSI parte 1 





Imagen 16 Objetivos del SGSI parte 2 
Fuente: Creación personal 
 
Como resultado de este entregable, podemos ver el documento de 
objetivos del SGSI muestra claramente los objetivos bien definidos para 
asegurar la implementación del SGSI.  
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Este entregable servirá para comprometer a los responsables de la 
implementación del SGSI definidos en los roles y responsabilidades del 
SGSI en el entregable E026. 
4.1.7. Entregable: E007 – Análisis del estado actual del nivel de seguridad 
en la organización 
Este entregable corresponde al análisis de los resultados de los 
cuestionarios de los controles de la ISO 27002, que se expresa en primera 
instancia la evaluación de todos los 114 controles arrojando una 
estadística de cuales están correctamente implementados y cuáles 
deberían serlo por disposición en el diseño del SGSI. 
 
 
Imagen 17 Análisis de resultados correspondientes a la ISO 27002 
Fuente: Creación personal 
 
El análisis del check-list de la ISO 27002 dio como resultado que la 
Universidad del pacífico tiene implementados un 53% (60 controles) se 
encuentran alineados a los controles de la ISO, un 29% (33 controles) que 
se encuentran implementados pero deben ser documentados para 







(16 controles) de los controles no cumple con las normas y deben ser 
rediseñados, un 2% (2 controles) de los controles se encuentran en la 
etapa de planificación, un 2% (2 controles) de controles no se encuentran 











Imagen 18 Conformidad de resultados correspondientes a la ISO 27002 
Fuente: Creación personal 
 
En este gráfico visualizaremos cada proporción de conformidad para 





































































































































































































































































































Imagen 19 Porcentajes de conformidad de resultados correspondientes a la norma 
ISO 27002 
Fuente: Creación personal 
 
En los resultados del cuestionario sobre la ISO 27002, se puede analizar lo 
siguiente respecto a cada dominio: 
 
Dominio 5 
Se tiene un 0% de avance de implementación para la política de seguridad 
del SGSI. Se recomienda lo siguiente: 
• Se debe definir en conjunto de normas para la protección de 
datos en base a las necesidades identificadas en el análisis de 
riesgos, aprobada por la alta gerencia para ser comunicado a 
sus trabajadores.   
• De manera periódicamente hablando, las normas de 
protección de los datos para mantenerlas actualizadas, o que 
pasen las modificaciones influyentes, garantizar su beneficio, 
adaptación y efectividad ininterrumpida. 
 
Dominio 6 
Se tiene un 14% de avance de implementación para este dominio. Se 
recomienda realizar lo siguiente: 
• Mantener una organización de seguridad, donde los roles y 
responsabilidades estén definidas y asignadas a los 




• Las responsabilidades de las áreas en conflicto tienen que 
separarse para disminuir la posibilidad de alguna manipulación 
por un ente no autorizado de la información de la universidad.  
Dominio 7 
Se tiene un 67% de avance de implementación para asegurar los objetivos 
de control relacionados con los recursos humanos. Se recomienda lo 
siguiente:  
• La universidad debe proveer de métodos sumamente 
necesarios para asegurar que sus empleados acaten sus 
obligaciones en Seguridad de la Información desde su ingreso 
hasta su retiro. 
Dominio 8 
Se tiene un 70% de avance de implementación para asegurar que los 
activos del área de tecnología (GIIT) se encuentren protegidos. Se 
recomienda lo siguiente:  
• Los dueños de los datos deben clasificar los niveles de 
sensibilidad de la misma, de acuerdo a criterios que permitan 
velar por la protección de datos, estos se hallan en detalle en 
las normas de seguridad. 
Dominio 9 
Se tiene un 71% de avance de implementación para asegurar que el 
control de accesos se realice de la forma correcta. Se recomienda lo 
siguiente:  
• Orientar a los usuarios en aplicar las buenas maneras de 
aplicar la protección de datos, hacer conciencia del correcto 
uso para la protección de contraseñas, de las cuales forman 
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un camino para validar las identidades de los usuarios y 
establecer derechos para el acceso a todo equipo informático 
seguramente hablando. 
Dominio 10 
Se tiene un 50% de avance de implementación para asegurar el cifrado de 
los controles criptográficos. Se recomienda lo siguiente:  
• La universidad custodia porque la información en sus 
diferentes puntos de perspectiva, será cifrada en el proceso de 
almacenamiento y/o de transmitir de cualquier modo, con el 
propósito de proteger su secreto y de su no manipulación. 
Dominio 11 
Se tiene un 73% de avance de implementación para asegurar la seguridad 
física y ambiental de la organización. Se recomienda lo siguiente:  
• Todas las entradas a los entornos tangibles de la negociación 
necesitan estar nivelados al margen de la valoración de la 
información que se maneja. 
• La seguridad física de la universidad debe basarse en 
perímetros y áreas seguras, las cuales serán protegidas por 
medio de controles circundantes apropiados. 
Dominio 12 
Se tiene un 50% de avance de implementación para asegurar la seguridad 
en la operatividad de la organización. Se recomienda lo siguiente:  
• GIIT debe proveer los medios e instrumentos para establecer 
los controles y normas para separar los departamentos de 
producción, evaluación y desarrollo.  
 
 87 
• GIIT proporcionará los métodos que satisfagan la protección 
de la información. 
Dominio 13 
Se tiene un 71% de avance de implementación para asegurar la seguridad 
en la operatividad de la organización. Se recomienda lo siguiente:  
• La universidad reforzará la información en el momento de ser 
intercambiada con externos. 
• El área legal debe consolidarse en los acuerdos importantes 
establecidos por los terceros como lo son de confidencialidad 
y e intercambio para plasmar mejor las responsabilidades y 
tareas a los terceros.  
Dominio 14 
Se tiene un 15% de avance de implementación para este dominio. Es 
recomendable lo siguiente:  
• Se debe velar que la producción de los programas 
informáticos acaten los requisitos se seguridad, así como los 
métodos y buenas prácticas para el desarrollo del software. 
• GIIT debe realizar pruebas de todos los programas 
informáticos, cuando se presente un cambio de sistema 
operativo en las computadoras, con el fin de revisar los 
posibles impactos en las operaciones o en la seguridad. 
Dominio 15 
Se tiene un 60% de avance de implementación para asegurar la seguridad 
con las relaciones con suministradores. Se recomienda lo siguiente:  
• Los encargados de realizar los acuerdos con ayuda del área 
de resguardo de la información, deben gestionar los cambios 
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de servicios para mantener el cumplimiento de los mismos y 
revisar constantemente la aparición de nuevos problemas de 
carácter riesgoso.  
Dominio 16 
Se tiene un 60% de avance de implementación para este dominio. Se 
recomienda lo siguiente:  
• El equipo necesita monitorear los incidentes que son medidos 
y progresados.  
• Es importante verificar los eventos de seguridad, reuniendo las 
evidencias necesarias y escalar al Comité de Seguridad de la 
Información aquellos en los que se considere pertinente. 
Dominio 17 
Se tiene un 50% de avance para este dominio. Se recomienda lo siguiente:  
• Se tiene que garantizar el desarrollo de evaluaciones de forma 
regular para hacer la planificación de contingencia ante 
siniestros y la misma continuidad de los negocios, 
identificando la protección de los datos durante su avance y 
documentación dada.  
Dominio 18 
Se tiene un 50% de avance de implementación para los aspectos de 
protección de los datos en la administración de continuidad de 
negociaciones. Se recomienda lo siguiente:  
• El área Legal y el área de SI tienen que hallar, probar y 
perdurar en los avances continuos de las condiciones legales 
y de reglamento que se aplica en la organización, para que 
estén seguros en caso de que se pierda, destruya, sea 
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• El departamento de control interno debe revisar 
correspondientemente de las auditorías para señalar el 
cumplimiento de las normas que asegure los datos 






















Imagen 20 Situación actual de los dominios referentes a la ISO 27002 
Fuente: Creación personal 
 
Como se puede observar en este gráfico la Universidad del Pacífico se 
encuentra regularmente alineada a la ISO 27002. Sin embargo, existen 
varios dominios que se tienen que mejorar e implementar. Para este 
trabajo de investigación se tomarán en cuenta los dominios 12, 13 y 14. 
Este entregable como no tiene antecesores que lo respalden cabe señalar 
que todo esto forma parte de nuestra metodología para diseñar el SGSI, 
además servirá como entrada para la evaluación de controles existentes 
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(Entregable E016), Obj. de control para el tratamiento de riesgos 
residuales en el entregable E022 y la declaración de aplicabilidad en el 
entregable E028. 
4.1.8. Entregable: E008 – Inventario de activos 
Este entregable corresponde al inventario de activos que serán agrupados 
bajo la plantilla 1 (Clasificación de activos), además que el inventario fue 
proporcionado por la universidad correspondiente al área de GIIT de los 
procesos definidos en el alcance del SGSI del entregable E005. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/Entregable E008 
Como resultado de este entregable, nos muestra una tabla de 
descripciones detalladas sobre cada activo y su  ID como manera de 
identificar mejor a cada activo. Este entregable servirá como entrada para 
las actividades posteriores ya que esta actividad es una base para otras, 
es decir que complementa con la elaboración del resto de los entregables. 
4.1.9. Entregable: E009 – Valoración de activos 
Este entregable corresponde a la valoración del inventario de activos 
proporcionado por la universidad, con ello se logrará conocer con ciertos 
factores y dimensiones de seguridad la criticidad de los activos. De esta 
manera sabremos cuales deben tener una protección más alta que otros. 
Para hacer esta valoración nos ayudará la plantilla 2 - Valoración del nivel 
de criticidad de los activos. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/Entregable E009 
Como podemos observar de la valoración de los activos de GIIT, existen 
varios activos críticos (Alto) que deben ser protegidos ya que pueden 
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causar pérdidas económicas, legales o de imagen. Para esta investigación 
se optó por filtrar los activos con nivel de criticidad Media y Alta. 
Este entregable es resultado del entregable E008 - Inventario de activos y 
servirá como entrada para realizar las actividades de amenazas por 
activos, riesgos entre otros, como los entregables E010, E011 y E012. 
4.1.10. Entregable: E010 – Lista de amenazas 
Este entregable corresponde al listado de amenazas proporcionadas por la 
universidad que pueden tener los activos del área de tecnología.se 
desarrolla en base a la Plantilla 3 - Selección de amenazas, mostrando a 
detalle los activos siendo evaluados con ciertos puntajes de acuerdo a las 
dimensiones de seguridad, su frecuencia y su totalidad de puntaje, siendo 
clasificado por su tipo de amenaza. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/ E010  
Este entregable de aplicó gracias al entregable E008 - Inventario de 
activos y servirá como entrada para realizar la lista de activos por amenaza 
en el entregable E011 que servirá como un agrupador para identificar los 
activos que pueden ser afectados. 
4.1.11. Entregable: E011 – Lista de activos por amenaza 
Este entregable corresponde al listado de activos por amenazas, en este 
entregable se identificarán los activos que pueden ser afectados por las 
amenazas seleccionadas en el entregable E010 y aplicada con la Plantilla 
4 - Activos por amenazas. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/Entregable E011 
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Este entregable de aplicó gracias al entregable E008 - Inventario de 
activos. Además servirá como entrada para la identificación de 
vulnerabilidades en el entregable E012 que puede tener cada activo. 
4.1.12.  Entregable: E012 – Lista de vulnerabilidades por amenaza 
Este entregable corresponde al listado de vulnerabilidades por amenazas, 
en este entregable se identificarán las vulnerabilidades de los activos 
agrupados por las amenazas seleccionadas en el entregable E010. La 
Plantilla 5 - Vulnerabilidades por amenazas servirá como base para este 
caso. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/Entregable E012 
Esto es elaborado gracias al entregable E008 – Inventario de activos y 
servirá como entrada para la valoración de los riesgos en el entregable 
E013 que puede tener cada activo asociado a las amenazas.  
4.1.13. Entregable: E013 – Valoración de riesgos 
Este entregable corresponde a la valoración del nivel de riesgo que tienen 
las amenazas dependiendo de la probabilidad y el impacto en el entregable 
E010. La valoración de estos riesgos fue proporcionada por la universidad, 
aplicando en la Plantilla 6 - Valoración de riesgos, gracias al entregable 


















Imagen 21 Resultado de valoración del riesgo 
 
Fuente: Creación personal 
 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/Entregable E013 
Como podemos observar del resultado de la valoración de riesgos, los 
activos tienden a estar entre un riesgo medio (55%) y bajo (28%), también 
se tiene un 10% de riesgos altos, 3% de riesgo extremo y un 4% de riesgo 
inusual. Así mismo, este resultado se realizó sin considerar los controles 
de seguridad actuales que tienen implementados en la universidad.  Por 
esta razón, luego se evaluarán los controles existentes en el entregable 
E016 en la universidad para realizar una nueva evaluación y determinar el 
desplazamiento de este riesgo inherente en el entregable E017. 
4.1.14. Entregable: E014 – Valoración de riesgos detallado 
Este entregable corresponde a la valoración del nivel de riesgo de forma 
detallada, de esta forma se conocerá como se llegó al nivel de riesgo. Este 
entregable servirá para conocer a nivel detallado cual es la probabilidad de 
que ocurra el riesgo y el impacto que pueda causar, con ello con los 
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niveles de la matriz de probabilidad e impacto se conocerá el nivel del 
riesgo. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/Entregable E014 
Como podemos observar del resultado de este entregable y los resultados 
del anterior entregable E013, los activos tienden a estar entre un riesgo 
medio (55%) y bajo (28%). Este entregable servirá para determinar el 
desplazamiento del riesgo inherente que se realizará en el entregable 
E017, en el siguiente entregable E015 se realizará la ubicación de los 
riesgos en la matriz de probabilidad e impacto 
4.1.15. Entregable: E015 – Matriz de probabilidad por impacto de riesgos 
inherentes 
Este entregable servirá para representar de forma gráfica la ubicación de 
los niveles de riesgo correspondientes a la probabilidad e impacto de cada 
uno. Cada zona del mapa de calor de la tabla 9 (Recursos necesarios 
3.2.3) indica las acciones para el tratamiento al riesgo, con ello se lograrán 
reducir los riesgos existentes en la universidad. Los riesgos se colocarán 
dependiendo de su probabilidad e impacto, en el siguiente cuadro se 
representará cantidad de riesgos inherentes de acuerdo de acuerdo a la 






Riesgo inusual Riesgo bajo Riesgo Medio Riesgo alto Riesgo muy alto 
 







5 2 1       
4 3 6   1   
3 3 4 1 2   
2   2 2 2   
1   1       
  1 2 3 4 5 
  PROBABILIDAD 
 
El siguiente cuadro son los riesgos inherentes detallados de acuerdo a su 
probabilidad e impacto: 
  
Riesgo inusual Riesgo bajo Riesgo Medio Riesgo alto Riesgo muy alto 
 







5 R14, R19 R10       
4 R18, R28, R29 
R1, R2, R9, R13, 
R17 
  R3   
3 R5, R8, R12 
R7, R11, R16, R22, 
R23 
R4 R6, R24   
2   R25, R27 R20, R21 R15   
1   R26       
  1 2 3 4 5 
  PROBABILIDAD 
 
Como podemos observar del resultado de este entregable podremos 
analizar de manera gráfica los riesgos, mayormente los riesgos tienden a 




Este entregable se realizó con los datos analizados en los anteriores 
entregables E013 y E014 obteniendo la probabilidad y el impacto de cada 
riesgo. Estos datos servirán como entrada para realizar el entregable E016 
para evaluar los controles existentes en la universidad dependiendo de la 
probabilidad e impacto que aplica el control existente. 
4.1.16. Entregable: E016 – Evaluación de controles existentes 
Este entregable permitirá evaluar los riesgos analizados en los entregables 
E013 y E014 respecto a los controles existentes en la universidad, se 
evaluarán según los criterios de evaluación de controles de la tabla 19 
(Recursos necesarios), en la última columna se colocará como respuesta 
la sumatoria de los puntos resaltados. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables/ Entregable E016 
Como podemos observar del resultado de este entregable, se realizó la 
evaluación de los riesgos ubicados en la matriz de probabilidad e impacto 
del entregable E015 con los controles existentes en la universidad y se 
obtuvieron los puntajes producto de la suma de los criterios de evaluación, 
este entregable servirá para realizar el siguiente entregable E017 donde se 
realizará el análisis del desplazamiento del riesgo inherente. 
4.1.17. Entregable: E017 – Desplazamiento del riesgo inherente 
Este entregable servirá para especificar y visualizar el nivel de desplazo 
que se generó mediante la estimación de cada control. Este entregable se 
realiza ubicando el resultado del análisis del riesgo inherente analizado en 
el entregable E013 y E014, y el resultado de la evaluación de controles 
existentes (Disminución) con ello se realizará una resta en la probabilidad 
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o impacto afectado y se tendrá como resultado el riesgo residual 
correspondiente a este entregable. 
Para ver el resultado de este entregable, la siguiente ruta de la carpeta 
compartida es:  
G10 TI 18135 / I / F / Entregables/ Entregable E017 
Como podemos observar del resultado, se realizó el desplazamiento de 
dicha probabilidad inherente contra el resultado del entregable y se obtuvo 
el riesgo residual el cual va a ser utilizado para el tratamiento al riesgo 
correspondiente al entregable E021 y la decisión de controles a aplicar 
para este riesgo correspondiente al entregable E022. En el siguiente 
entregable E018 se ubicarán en la matriz de probabilidad e impacto las 
nuevas ubicaciones de los riesgos correspondientes al resultado de este 
entregable. 
4.1.18. Entregable: E018 – Matriz de probabilidad por impacto de riesgos 
residuales 
Este entregable servirá para representar de forma gráfica la ubicación de 
los niveles de riesgo correspondientes a la probabilidad e impacto de cada 
riesgo residual que se analizó en el entregable E017 de igual manera que 
se realizó al riesgo inherente del entregable E015. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E018  
Como podemos observar del resultado de este entregable, podemos 
analizar de manera gráfica que los riesgos bajaron a niveles más bajos 
debido a los efectos de probabilidad e impacto de los controles existentes 
en la organización, sin embargo, tenemos riesgos importantes que se 
encuentran en niveles medio (R14, R4, R6 y R24) y alto (R10 y R3) los 
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cuales deben ser tratados en los entregables posteriores. Los riesgos 
inherentes ahora tienden a estar sobre niveles bajos e inusuales. Este 
entregable servirá para realizar el entregable E019 que corresponde a la 
comparación de los riesgos del entregable E015 respecto al resultado del 
entregable E017. 
4.1.19. Entregable: E019 – Comparativo de riesgo residual e inherente 
Este entregable servirá para analizar de forma gráfica la comparación de 
matrices de riesgos inherentes del entregable E013 y E014 y residuales del 
entregable E017, de tal manera de ver gráficamente los cambios producto 
de la aplicación de controles existentes en la organización del entregable 
E016. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E019 
Como podemos observar de los resultados de este entregable, las 
matrices de riesgo inherente analizados en el entregable E013 y riesgo 
residual del entregable E017, ya no tenemos riesgos extremos y tenemos 
más riesgos inusuales y la mayoría de riesgos medios bajaron a niveles de 
riesgo bajo lo cual nos lleva a una mejora en los niveles de riesgo en la 
organización. 
Este entregable servirá para realizar en entregable E020 correspondiente a 
las opciones de tratamiento a los riesgos residuales. 
4.1.20. Entregable: E020 – Opciones de tratamiento a los riesgos residuales 
Este entregable servirá para obtener y relacionar los riesgos con las 
opciones de tratamiento (Plantilla 11 – Recursos necesarios) según el 
resultado del entregable E018 para comparar las expectativas con la 
marca que dejará dicho riesgo. 
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Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E020 
Como podemos observar de este entregable, se realizó la equivalencia del 
tratamiento al riesgo residual según el nivel del riesgo analizado en el 
entregable E013, este entregable servirá como entrada para realizar el 
plan de acción para el tratamiento al riesgo del siguiente entregable E021 
que servirá para conocer las acciones a tomar para mitigar, evitar o 
disminuir el riesgo. 
4.1.21. Entregable: E021 – Plan de acción para tratamiento al riesgo residual 
Este entregable servirá para conocer los planes de acción mínimos que 
debería tener todos los riesgos para ser minimizados, reducidos o evitados 
dependiendo del tratamiento identificado en el entregable E020, así mismo, 
también se conocerá el responsable a realizar el plan de acción estos 
posibles responsables se encuentran definidos en la elaboración de roles y 
responsabilidades.  
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E021 
Como podemos observar de este entregable, se identificaron los planes de 
acción mínimos para realizar el tratamiento a los riesgos identificados en el 
entregable E020, este entregable servirá para identificar los controles de la 
norma ISO 27002 Entregable E022 para poder así implementar poco a 
poco la ISO 27001 con cada uno de sus controles. 
4.1.22. Entregable: E022 – Controles para el tratamiento a los riesgos 
residuales 
Este entregable servirá para identificar los controles de la ISO 27002 para 
realizar el tratamiento al riesgo residual identificado en el entregable E017, 
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con ello la universidad se estaría adecuando a la ISO 27001 y poco a poco 
ir implementándola. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E022 
Como podemos observar se identificaron los controles para realizar el 
tratamiento al riesgo identificados en el entregable E017, este entregable 
servirá para realizar la declaración de aplicabilidad entregable E027 ya que 
este documento necesita como entrada los controles a aplicar en la 
universidad. Así mismo, al conocer los controles a aplicar se podrá 
desarrollar la política de seguridad del SGSI correspondiente al entregable 
E023 y E024 para los dominios pertenecientes a los controles 
identificados. 
4.1.23.  Entregable: E023 – Plantilla de la Política de Seguridad 
En este entregable se realizará la plantilla para realizar las normas de 
protección de esta investigación del entregable E024, como del SGSI; este 
documento corresponde al código 003-SGSI-UP de los documentos 
principales de la investigación. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E023 
Como podemos observar en este entregable, tenemos la plantilla para 
poder realizar la política de seguridad del SGSI del entregable E024, así 
mismo este documento solo contendrá los dominios de la ISO 27002 de los 
controles identificados en el entregable E022. 
4.1.24. Entregable: E024 – Política de Seguridad 
En este entregable se desarrollará la Política de Seguridad del SGSI que 
servirá para proveer mecanismos de seguridad y buenas prácticas 
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necesarios para implementar el SGSI y también es un requisito principal 
para poder implementar la norma.  
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E024 
Como podemos observar de este entregable, el documento contiene una 
serie de principios y normas a cumplir para mantener la seguridad en la 
universidad, así mismo se definen los responsables de hacerla cumplir. 
4.1.25. Entregable: E025 – Plantilla de Roles y Responsabilidades 
Este entregable sirve para diseñar la plantilla donde se definirán las 
actividades y encargados del SGSI, este documento corresponde al código 
004-SGSI-UP de los documentos principales de la investigación. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E025 
Como podemos observar en este entregable, tenemos la plantilla para 
poder realizar los roles y responsabilidades del SGSI del entregable E026, 
así mismo este documento servirá para definir los roles a asignar en toda 
la implementación del SGSI. 
4.1.26. Entregable: E026 – Roles y Responsabilidades 
Este entregable sirve para definir las actividades y encargados de los 
individuos que influyen dentro del SGSI. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E026 
Como podemos observar en este entregable, usamos la plantilla del 
entregable E025, y con ello logramos definir los roles y responsabilidades 
del SGSI correspondientes a este entregable, así mismo este documento 
servirá para definir los roles a asignar en toda la implementación del SGSI. 
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4.1.27. Entregable: E027 – Declaración de Aplicabilidad 
Este entregable es un requisito de documentación estándar de la ISO/IEC 
27001, servirá para tener un histórico y control de las medidas de 
seguridad aplicadas en la Universidad del Pacífico. 
Para ver este entregable, la siguiente ruta de la carpeta compartida es: 
G10 TI 18135 / I / F / Entregables / Entregable E027 
Como podemos observar de este entregable, se realizó la justificación de 
la aplicación de los controles identificados en el entregable E022. Este 
entregable sirve para conocer porque se deben implementar el control en 
la universidad y tener un historial de los controles que se implementan en 
































Como conclusión de la presente investigación se resaltan los siguientes puntos: 
• Después de haber analizado el cuestionario alineado a la ISO 27002, se concluye 
que la Universidad del Pacífico tiene implementados controles y/o procedimientos 
que alcanzan una cantidad de 60 controles alineados a la ISO de un total de 114. 
• Los sistemas desarrollados en la Universidad del Pacífico no cuentan con 
suficientes medidas de seguridad, por lo que se recomienda realizar validaciones 
e implementar políticas que aseguren la calidad de los sistemas.   
• La propuesta de esta investigación busca permanecer y/o dar mejora a la 
seguridad de la información en la Universidad del Pacífico en base a seleccionar 
controles de la ISO 27002. 
• Por último, se concluye que  la Universidad del Pacífico mantiene un alineamiento 
con la ISO 27001, sin embargo, falta mejorar ciertos controles para que sus 
procesos sobre desarrollo de software sean completamente seguros 
En el presente trabajo de investigación se elaboraron los entregables para el diseño del 















Como recomendaciones, se sugiere implementar los controles seleccionados en los 
entregables para que el área de sistemas mejore sus procesos de desarrollo de software. 
Así mismo, se sugiere utilizar nuestra plantilla de políticas de seguridad, ya que contienen 
las secciones necesarias para mantenerse operativa. 
Se recomienda continuar con la planificación del SGSI a nivel completo en toda la 
organización para que todos los activos de la universidad estén debidamente protegidos y 
se controle cualquier tipo de riesgo. Finalmente, se sugiere la implementación de las 
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ANEXO - Glosario 
 
• Sistema 
Conjunto de normativas importantes que trabajan en equipo para dar como 
resultado un objetivo exacto. 
• Software 
Son considerados programas o aplicaciones lógicas que cumplen funciones 
específicas dependiendo del rubro dentro de una organización. 
• Hardware 
Equipos tangibles que pueden ser manipulados por los usuarios como las 
computadoras, servidores, entre otros. 
• TI 
Tecnologías de información. 
• GIIT 
Gestión de la Información e Innovación Tecnológica (Área de sistemas de la 
Universidad del Pacífico). 
• SI 
Sistemas de la información. 
• SGSI 
Sistema de Gestión de la Seguridad de la Información. 
• NTP 
Norma Técnica Peruana. 
• CID 
Confidencialidad, Integridad y Disponibilidad. 
 
 
 
